ELEKTRONSKA
POSTA




I. KAZALO

I. KAZALO
II. UVOD

III. ELEKTRONSKA POSTA

1) Kaj je elektronska posta?

2) Iskanje pravega ponudnika

3) Osnovne moZnosti sistemov elektronske poste
4) Znacilnosti elektronske poste

5) Postni predal (mape)

6) Osnovne mape

7) Elektronsko komuniciranje

8) Zloraba podatkov

9) Zascita pred zlorabami

V. ZAKLJUCEK

V. VIRI IN LITERATURA



II. UVOD

Elektronsko poslovanje je v danaSnjem svetu en najpomembnejSih protokolov za elektronsko
komunikacijo. Ker se tega dobro zavedam in ker elektronsko poSto redno uporabljam, sem se
odlocila, da na temo elektronskega komuniciranja napiSem seminarsko nalogo pri informatiki. Pri
iskanju virov mi je bil v veliko pomoc¢ internet, gradivo na to temo pa sem dobila tudi v novejSih
racunalniskih revijah in knjigah.

Ceprav poznamo ve¢ vrst elektronskega komuniciranja se bom pri seminarski nalogi opredelila na
elektronsko posto. Najprej bom razloZila kaj sploh je e-posta in kako do nje prideS. NaStela bom
tudi nekaj najpomembnejSih ponudnikov, ter kaj sploh lahko pocneS z e-posto. Izpostavila bom
postni predal, na koncu pa bom Se povedala nekaj o zlorabi in zaSciti podatkov.



I. ELEKTRONSKA POSTA

1)

Elektronska posta je nacin elektronskega sporocanja oziroma sporocila, ki ga izdelamo in poSljemo
elektronsko. Sporocila se poSiljajo tako po javnem kot po zasebnem omreZju. Sporocila prejemnika
cakajo praviloma na njegovem strezniku, ki pa je zemljepisno poljubno oddaljen. MoZna je seveda
tudi neposredna elektronska poSta med dvema osebnima racunalnikoma. Vsebino sporocila lahko
shranimo na disk ali pa izpiSemo na papir, kjer so vidni nekateri identifikacijski podatki kot na
primer cas, ime in naslov oddajne in naslovne osebe, tehni¢ni podatki o racunalniku oziroma
programu...Ti podatki so zgolj informativni in jih je mogoce tudi prenarediti.

Delo z elektronsko posto je preprosto. Za samo delovanje je na uporabnikovem koncu potreben
uporabniski agent, to je program, ki omogoca vnos besedila sporocCila in odpoSiljanje ter branje
sprejetih sporocil. To je lahko zelo preprost tekstoven program, lahko pa pisan in Zivahen grafi¢ni
program, ki razume le klikanje z misko, vendar je osnovna funkcionalnost v obeh primerih enaka. V
omreznih vozliSc¢ih, ki leZijo na poti od naslovnika do poSiljatelja sporocila, pravilno potovanje
sporocila urejajo agenti za prenos sporocil.

2)

Prednost brezplacnega tujastrezniSkega e-poStnega racuna je njegova sorazmerno enostavna
uporaba, neomejeno Stevilo racunov, deluje z vseh racunalnikov, ki so trenutno vkljuceni v internet
in so seveda brezplacni. Imajo pa takSni brezplacni e-naslovi tudi nekaj pomankljivosti v primerjavi
s placljivimi. So nekoliko manj zanesljivi, ker se nekoliko raje prenapolnijo in kvarijo, vcasih
delujejo pocasneje.

Verjetno najvecji ponudnik brezplacnih e-poStnih storitev je Hotmail oz. HoTMail
(http://www.hotmail.com ). Je microsoftovo podjetje, prednost pa je sorazmerna varnost podatkov
in veliko dodatnih storitev. Slabe strani, razen obcCasne nestabilnosti, nima. Poleg hotmaila ponuja
to storitev Se veliko drugih ponudnikov. Lahko si omislite kon¢nico katerega od velikih in bolj
znanih: Yahoo, Excite, Bigfoot, Altavista, ipd ali pa poskusite kakSnega manj znanega, a vseeno
kakovostnega ponudnika npr. My Real Box

Glavna prednost domacih ponudnikov je ta, da so njihove strani namenjene slovenskemu
uporabniku. Zato je jezik na teh straneh (povecini) slovenski, kot tudi navodila za uporabo. Prvi in
verjetno najvecji tak ponudnik je SLO.net (http://www.slo.net). Drugi ponudniki so Email
(http://email.si) in Star (http://email.star.si).



http://www.hotmail.com/
http://email.star.si/
http://email.si/
http://www.slo.net/

3)

> Sestavljanje sporocila: Vecina sistemov vsebuje preprost urejevalnik besedila in omogoca vnos
polja v glavi sporocila (naslovnik, predmet sporocila...)

> Prenos sporocil od poSiljatelja do naslovnika: Agenta za prenos sporocil na dveh sosednjih
vozlis¢ih na poti od izvora do ponora vzpostavita zvezo in sporocilo se prenese.

> Obvescanje: Ce poSiljatelj zahteva, lahko dobi sistemsko obvestilo o dostavi sporocila v
naslovnikov postni predal in potrdilo, da ga je le-ta odprl. Poleg tega pa vedno dobi obvestilo, ¢e
se je s sporocCilom zgodilo kaj neregularnega na primer, Ce ga ni bilo mogoce dostaviti, Ce je bilo
zavrnjeno, Ce se je izgubilo...

> Branje sporocil: sistem mora uporabniku omogociti branje sporocil, lahko pa ga tudi sproti
obvesca o novo prispelih sporocilih.

> Urejanje sprejetih sporocil: sistem mora omogocati tudi brisanje in shranjevanje sporocil,
ponovno branje, odgovarjanje nanje, poSiljanje prejetih sporocil naprej...

Danasnji sistemi pa imajo poleg nastetih funkcij Se mnogo drugih sposobnosti kot na primer
posiljanje sporocila na ve¢ naslovov, poSiljanje kopij, poSiljanje dodatkov (prilog), datotek
poljubnega formata, itd.
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4)

Je hitra (prejemnik na katerem koli delu sveta prejme poSto Ze v manj kot 15-ih minutah) in
poceni;

Prejemnik poSto prebira po svoji volji, ko utegne

Razposlje se lahko velikemu Stevilu naslovnikov hkrati

Sporocilo je lahko izdelano samodejno, prav tako pa je lahko samodejen tudi odgovor
Sporocilu lahko pripnemo besedilo, sliko ali pa celo zvocni zapis...

Na prejeto sporocilo je odgovoriti preprosto, lahko pa ga celo poSljemo neki tretji osebi

Ceprav ustvarjanje elektronske poste ni prav ni¢ laZje od pisanja papirnatih pisem (navsezadnje
moramo Se vedno tipkati), je odgovarjati na tako poSto precej preprosto. Skoraj vsi poStni
odjemalci imajo ukaz “Reply” (odgovori), ki sporocilo samodejno naslovi osebi, ki vam je
poslala doloceno pismo. Tovrstni programi imajo ponavadi tudi ukaz “Forward” (preusmeri),
s katerim lahko prejeto pismo posredujete nekomu drugemu. Ce vam na primer sodelavec
poslje najavo kakSnega zanimivega dogodka, za katerega menite, da bo nekoga zanimal,
preprosto izberete ustrezni ukaz, vpiSete ime novega naslovnika in sporocilo se bo znaslo v
njegovem nabiralniku.






5)

Vsak program za elektronsko posto vsebuje vsaj Stiri mape, te pa so (Od:) kdo nam je posto poslal,
(Za:) komu je poSta namenjena, (Zadeva:) zadeva oziroma naslov poste, (Poslano:) datum in ura
odpreme, (Prejeto:) datum in ura prejema, (Velikost:) velikost oziroma obseg poste, (ikona !)
pomembnost poste, (ikona sponka) priloga k sporocilu.

6)

Prejeto: V tej mapi se nahaja prejeta posta, ki so nam jo poslali. PoSto, ki jo Se nismo prebrali,
nam oznacuje ikona zaprtega pisma.

Odposlji:V tej mapi se nahaja posta, ki je pripravljena za poSiljanje, vendar Se ni odposlana.
Pripravljeno posto posljemo s klikom na gumb poslji/prejmi in nato Poslji vse.

Poslana sporocila: V tej mapi imamo kopije vseh odposlanih sporocil, ¢e imamo v nastavitvah
vklopljeno stikalo Shrani kopijo poslanega sporocila v mapo »Poslana sporocila«. V primeru,
da prejemnik ni dobil naSe poste, lahko posto iz te mape posljemo Se enkrat.

Izbrisana sporocila: V tej mapi se nahajajo nasa izbrisana sporocila. Tu ostanejo dokler jih ne
izbriSemo oziroma izpraznimo celotne mape.

Osnutki: V tej mapi se nahajajo poStna sporocila, ki smo jih zaceli pisati, vendar Se niso
pripravljena za poSiljanje, ker so nedokoncana. V to mapo jih shranimo z ukazom Datoteka —
Shrani. Ko sporocilo dokon¢amo in ga posljemo z ukazom Poslji, se sporoCilo samo odstrani iz
te mape.



7)

Kaj moramo vedeti pri elektronskem komuniciranju:

> vsak uporabnik mora vzdrZevati svoj »poStni predal«, zato ne smemo pozabiti nastaviti svojega
imena (to storimo z ukazom set personal)

\4

preden odpoSljemo e-mail, Se enkrat preverimo, e smo pravilno napisali naslov prejemnika

\4

posto pregledujemo vsak dan

\4

pazimo, da sporocila, ki jih poSiljamo po e-mailu niso prevec intimna, saj jih lahko prebere Se
kdo drug

A\

nikoli ne posredujemo svojih osebnih podatkov dokler nismo prepricani, da je oseba vredna
zaupanja

\4

v sporocilih se izogibamo VELIKIH CRK- saj to pomeni, da kri¢imo

\4

za poudarjanje besed uporabljamo *zvezdice* , ki zaokroZajo besedo

> Ce Zelimo navesti naslov knjige ali cesa podobnega uporabimo crtico pod besedo (primer:
_Hamlet_),

A\

odstavki in sporocila naj bodo po moZnosti kratki

A\

sporocilo naj ima tematski naslov, da ga prejemnik takoj opazi

A\

v sporocilu se osredotofimo samo na eno temo — pazimo da nas bodo drugi razumeli, saj je
komuniciranje brez glasu in govorice telesa teZje razumljivo

> ko izraZamo custva, uporabljamo znake za emocije []



8)

Prva evidentirana zloraba podatkov je bila zabeleZena leta 1998, ko je priSel Dravograjcan do spiska
blokiranih kartic Eurocard in si z njimi privos¢il 103 transakcije. S tujim denarjem je svojo sreco
preskusal na spletni strani liechtensteinskega podjetja Interlotto, kjer prirejajo razne igre na sreco z
denarnimi dobitki vecjimi tudi od milijon dolarjev.

Banke, lastnice blokiranih kartic, je oSkodoval za vec kot 263.000 dolarjev, preden so ga odkrili.
Podobna zgodba bi se pripetila tudi pri nas, v povezavi z razvitim programom trojanskega konja, s
katerim bi lahko zlorabili storitve elektronskega poslovanja Klik NLB.

Trojanski konj, je oblika racunalniSkega virusa, ki se iz zunanjega okolja po spletu z neprevidnim
ravnanjem uporabnika (npr. odpiranje priponk v elektronski posti povsem neznanih oseb,
nameSc¢anje programov z zunanjimi nosilci podatkov) »naseli« v njegov osebni racunalnik.
Trojanskih konjev je zelo veliko, ta, s katerim bi nas lahko oropali s Klikom, pa deluje tako:
program miruje, dokler s Klikom ne izvrSimo transakcije (Npr. placilo poloZnice). Takrat program
ustavi naSo informacijo in poslje naprej svojo, ki se glasi-na ta racun nakaZzi tak in tak znesek.
Potem se racunalnik resetira in ko gremo preverit zadnjo spremembo, bomo videli, da je bil denar
nakazan na neznan racun. V takSnem primeru se transakcije ne sme ponavljati, temvec je potrebno
obvestiti banko, saj je taksSna zloraba posledica klasi¢nega kriminalnega dejanja.

9)

skrbno varujemo varnostne elemente (PIN, zasebni kljuc). Gesel si ne zapisujemo in jih ne
povemo nikomur

\4

> skrbno varujemo varnostne elemente (PIN, zasebni kljuc). Gesel si ne zapisujemo in jih ne
povemo nikomur

\4

redno nalagamo redne varnostne popravke in dopolnjujemo operacijske sisteme, ter spletne
brskalnike

> ignoriramo elektronska sporocila, ki jih prejemamo od neznanih oseb

> ne nameScamo datotek, Ce ne poznamo njihovega namena oziroma delovanja

10



II. ZAKLJUCEK

Menim, da je e-poSta oz. elektronska poSta Ze zelo razSirjena tudi pri nas. Pri marsikomu igra
gotovo zelo pomembno vlogo. Tako po mojem mnenju vedno bolj izpodriva druge oblike
komuniciranja, delno tudi zato, ker je pri nekaterih ponudnikih brezplacen.

Vedno bolj se razvija v prid uporabnikom, Zal pa se neizogibno razvijajo tudi virusi, ki lahko
povzrocijo veliko Skodo, povzrocitelji pa veckrat ostanejo skriti. Mislim, da je e-poSta zelo
uporabna pri komuniciranju.
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