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Hekanje na
splosno

* Hekanje, oz. crackanje
je nacin, da prides do
operacijskega sistema,
ki se nahaja v drugem
racunalniku.

* lzraz heker se najveckrat
uporablja v povezavi z
ljudmi, ki se ukvarjajo z
vdori oziroma
nepooblascéenimi
dostopi v racunalniska
omrezja.



 Slabi hekeriji (¢rni klobuki), tisti na
katere pomislimo ob besedi heker

* Dobri hekeriji (beli klobuki), svoje
znanje hekanja uporabljajo v
dobre namene

* Mesanica belih in ¢rnih klubukov
(sivi klobuki), brez dovoljenja
vdirajo v racunalniske sisteme
vendar le teh ne poskodujejo ali
ukradejo zaupnih podatkov
(kreditne kartice, naslovi, e-posta,

)

Dobri in slabi hekerji




Crni klobuki

Kiberkriminalci

Zlorabljanje

Vse za zabavo in dobicek

V 21. stoletju najvecja zelja po okoris¢anju

Neupostevanje hekerske etike, pravil in zakonov




Znani crni klubuki

Kevin Mitnick

* Pri 15. letih je uspesno vdrl v avtobusni sistem v Los
Angelesu

Albert Gonzalez

* Pri 14. letih je vdrl v sistem ameriske vesoljske agencije
INJARYA

* Ustanovitelj spletne strani Shadowcrew.com
Gary McKinnon

o Skotski heker, ki je med letoma 2001 in 2002 v ve¢ kot sto
racunalnikov ameriske vojske in vesoljske agencije NASA




Beli kiobuki

* Eticni hekerji

* Strokovnjaki, ki se ukvarjajo s preizkusanjem
varnostnih reSitev in mehanizmov

* Vdiranje za preizkuSanje varnosti in nadgrajevanje
le te

* Upostevajo pravila in spostujejo hekersko etiko




Znani beli klobuki

Tim Berners-Lee

* Eden dveh ocetov interneta, ki je izumil tehnologije in
reSitve, kot so WWW, HTML in URL

Vinton Cerf

* Drugi oCe interneta, saj je zelo veliko prispeval k
internetu, kot ga poznamo in uporabljamo danes

Ken Thompson

* Eden od soustvarjalcev operacijskega sistema UNIX in
programskega jezika C ter zagovornik teze, da mora
programska oprema sluziti v dobro sveta




Hekanje kot storitev

* Prodajanje svojega znanja in vescin hekanja kot storitev

* Podjetja, ki sumijo ali vedo, da so bila napadena in njihovi sistemi
zlorabljeni, najamejo bele klobuke.

* Cene storitev eticnih hekerjev precej variirajo, v praksi so sicer se
najbolj odvisne od obsega pregleda ali pomoci in Zelja strank(e).



Hekanje kot sluzba

* Racunalniski programeriji, sistemski in omrezni strokovnjaki se lahko z
intenzivnim izobrazevanjem preobrazijo v bele hekerje

* Heker je namrec precej donosen poklic, prav tako na trgu velja, da je
povprasevanje vecje od ponudbe, saj tako varnostna podjetja,
podjetja IT kot razli¢ni sistemski integratorji mrzlicno is€ejo napredne
varnostne strokovnjake, pac tiste, ki znajo »nekaj vec.

e 7 zaposlovanjem hekerjev si podjetja prakti¢no

* Belim klobukom prakti¢no nikoli ne bo zmanjka
klobuki z veliko denarja ustvarili in zagnali orjas
melje...

kupujejo prihodnost.
o dela, saj so ¢rni

ko kolesje, ki melje in
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