*PREVARE NA
S P L ETﬂEDSTAVITEV PROJEKTNE NALOGE

BIC SOLA LJUBLJANA
GIMNAZIJA IN VETERINARSKA
SOLA



*VRSTE
NEVARNOSTI

**SPLETNE PREVARE
**VDORI NA RACUNALNI




*SPLETNE PREVARE

*SPLETNE ZMENKARIJE
*NIGERIIJSKA PREVARA
*LOTERIJSKE PREVARE
*PHISING

*PREVARE S PREDOBRIMI SLUZ
*ZASLUZEK Z DESKANJEM PO SPLETU



*NIGERIIJSKA PREVARA

*Zacéne z elektronsko posto, kjer se nam prijazno
predstavi ne

*Z vaso pomi denarja iz
svoje drzave

*V zameno p! iterimi bo
prenesel de|

*Z nasimi pol una.

*znacilna pol




*SPLETNE ZMENKARIJE

*Kandidati naveZejo stik in se predstavijo kot nekdo drug,

nekdo, ki bi cen.

*Tako od nas 3

*Zgodi se lah )VOrimo za
sestanek, pe = = 3 na primer
bencin. ET B

*Tovrstne pre | lediti, saj ne

posredujejo ;
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*LOTERIJSKE PREVARE

*Prejm
OSVO]j
kater

*Sledit
navac
ali pa

*A ko ¢
njega
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E-BANIKK | NI
ih je
racuna,
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*PREVARE S PREDOBRIMI
SLUZBAMI

*Do te prevare najveckrat prihaja v primeru, ko smo svoj
zZivljenjepis nalozili na eno izmed spletnih strani.

*Pri tej prevari yreprosto slisi
predobra

*Naceloma gre
sektorja) iz t
transakcijah
vsake transa

*Za transakcij
krajo identite

7z financnega
in
blja delez

porabijo za



*ZASLUZEK Z DESKANJEM
PO SPLETU

*Obljubijo placilo za to, da deskamo

*na nas ra¢unalnik moramo namestiti nek program,ki opazuje
nase brskanje in nam kaze reklame

*Omenjeni programi zelo upo¢asnjujejo nas ra¢unalnik, v
nekaterih primerih pa nam lahko tudi kradejo osebne podatke
posiljajo spa




*VDORI NA RACUNALNIK




*KAJ NAREDITI V
PRIMERU, DA STE
ZRTEV PREVARE?



Pomoc

*Preverite, ali so

" : Pomoc€ za Firefox F1 E
Ali J€ pri incident Za uporabnike Internet Explorerja
*Ce zelite pomoc¢ Reievanje tefav .. pMoc
p0|scete pri | Opombe ob zdaj
*ARN ES SI-CERT |r Prjawi pokvarjeno spletno stran...
Jamova 39, _ Pnjawi spletno prevaro...
p.p. 7 1001 Ljubl
Pois<i posodobitve ...

O Firefoxu




*KAKO SE ZASCITIMO
PRED ZLORABAMI

*uporabimo varnostne nastavitve
*splet uporabljamo z glavo
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*VIRI
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https://www.varninainternetu.si/articleType/prevare-na-druzbenih-omrezjih/ (najpogostejse prevare na spletu)

https://www.varninainternetu.si/article/vdor-v-facebook-profil/ (vdor v facebook profil)

https://www.varninainternetu.si/article/3657/ (najpogostejSe prevare na facebooku)
https://www.varninainternetu.si/article/vodila-varnega-mrezenja/ (varna uporaba druzbenih omrezij)

https://www.youtube.com/user/VarniNalnternetu/videos (videoposnetki o varnosti na spletu)

http://www.siol.net/novice/crna_kronika/2012/10/spletne_prevare.aspx (primeri spletnih prevar)

http://www.racunalniske-novice.com/novice/sporocila-za-javnost/najvecje-spletne-prevare.html (opisi spletnih
prevar)

http://www.fbi.gov/scams-safety/e-scams (fbi-jevo opozorilo o spletnih prevarah)

https://www.varninainternetu.si/prijavi-prevaro/# (prijava prevare)

http://varnostnaspletu.si/varnost-za-spletne-obiskovalce/devet-tipov-najbolj-pogostih-spletnih-prevar (opis prevar
2)

http://www.bonbon.si/default.asp?kaj=1&id=5551964 (spletne prevare(splosno))

http://www.delo.si/novice/kronika/deset-najpogostejsih-spletnih-prevar.html (opisi 10 prevar)

http://zasluzi.net/prevare-na-spletu/ (opis prevar 3)
https://www.cert.si/si/varnostne-groznje/spletne-goljufije/ (si-cert)

http://www.arnes.si/obvestila/obvestilo/article/ob-vseevropskem-mesecu-kibervarnosti-opozarjamo-na-prevare-pri-

spletnih-nakupih.html



https://www.varninainternetu.si/articleType/prevare-na-druzbenih-omrezjih/
https://www.varninainternetu.si/article/vdor-v-facebook-profil/
https://www.varninainternetu.si/article/3657/
https://www.varninainternetu.si/article/vodila-varnega-mrezenja/
https://www.youtube.com/user/VarniNaInternetu/videos
https://www.youtube.com/user/VarniNaInternetu/videos
https://www.youtube.com/watch?v=A0SQp9rEots&feature=relmfu
https://www.youtube.com/watch?v=blDPpm6QGXM
http://www.siol.net/novice/crna_kronika/2012/10/spletne_prevare.aspx
http://www.racunalniske-novice.com/novice/sporocila-za-javnost/najvecje-spletne-prevare.html
http://www.fbi.gov/scams-safety/e-scams
https://www.varninainternetu.si/prijavi-prevaro/
http://varnostnaspletu.si/varnost-za-spletne-obiskovalce/devet-tipov-najbolj-pogostih-spletnih-prevar
http://www.bonbon.si/default.asp?kaj=1&id=5551964
http://www.delo.si/novice/kronika/deset-najpogostejsih-spletnih-prevar.html
http://zasluzi.net/prevare-na-spletu/
https://www.cert.si/si/varnostne-groznje/spletne-goljufije/
http://www.arnes.si/obvestila/obvestilo/article/ob-vseevropskem-mesecu-kibervarnosti-opozarjamo-na-prevare-pri-spletnih-nakupih.html
http://www.arnes.si/obvestila/obvestilo/article/ob-vseevropskem-mesecu-kibervarnosti-opozarjamo-na-prevare-pri-spletnih-nakupih.html
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