RACUNALNISKI VIRUSI

Virus predstavlja posebno vrsto racunalniSskega programa, napisanega z namenom,
da unicuje podatke v osebnem racunalniku oziroma otezuje delo s programsko
opremo, ki je namescena na osebnem racunalniku.

Samo ime "virus" izhaja iz dejstva, da je virus potem, ko je okuzil magnetni medij,
tezko odkriti, saj lahko pretece nekaj Casa od okuzbe pa do trenutka, ko virus zacne
povzrocati tezave (virusi, ki se zazenejo na dolo¢en datum). Do nedavnega so se
virusi prenasali v glavnem preko disket (piratske kopije programov, igrice, preiskusni
programi).

Z razvojem Interneta pa se virusi danes prenasajo in okuzujejo racunalnike -
magnetne medije s pomocjo elektronskih sporocil, ki so jim pripeti virusi v obliki
prilozenih datotek, oziroma preko drugacnih nacinov izmenjave podatkov.

Virusi ve¢inoma napadajo ukazne datoteke (bat, exe, com, sys), kar ima za posledico
nepravilno delovanje programov ali celo izgubo podatkov zaradi sprememb, nastalih
v ukaznih datotekah, ki so spremenile lastnosti "originalnih" datotek. Vse bolj pa se
"uveljavljajo" MACRO virusi, ki se Sirijo preko dokumentov, napisanih naprimer z
urejevalnikom besedil (Winword).

VRSTE VIRUSOV
Viruse lahko razdelimo v tri osnovne skupine:

- Programski virusi: postanejo aktivni ob zagonu dolo¢enega programa.

- Virusi zagonskega sektorja: postanejo aktivni ob vklopu racunalnika, ko se
izvrsijo doloCene procedure, ki se od¢itajo z diska.

- Makro virusi: postanejo aktivni ob odprtju okuZzenega dokumenta.
Bolj podrobno pa lahko viruse razdelimo Se na:
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- Multi - partite viruses - ve¢namenski virus ima lastnosti virusov, ki okuzijo sektor za
zaCetno nalaganje in zajedalskih virusov. Virus postane aktiven ob zagonu
racunalnika in ob zagonu programov (exe, com).

- Companion viruses - okuZijo predvsem "exe" datoteke in kreirajo sami "com"
datoteke, ki imajo isti naziv kot je "exe" datoteka. Virus postane aktiven ob zagonu
"com" datotek.

- Link viruses - povezovalni virus - deluje tako, da poveze v prvi tolki direktorija
(mape) eno ali vec izvrsilnih datotek v enotno skupino, povezano z virusno kodo.
Originalna koda skupine se shrani v neuporabljen del mape, tako,da z zagonom
programa sprozimo tudi delovanje virusa.

- Macro viruses - deluje tako, da izbrise ali spremeni obstoje¢e makro ukaze v
programu, s tem pa povzroci nepravilno delovanje posameznega programa (naprimer
Winword).

Pred delovanjem virusov se zascitimo s programi, ki odkrivajo, odstranijo in
preprecujejo okuzbo z racunalniskimi virusi.

Imenujemo jih antivirusni programi (F-PROT, VIRUS SCAN...).

Zaradi nastajanja vedno novih virusov antivirusni programi hitro zastarajo.

Zascita pred virusi :

- z uporabo najnovejsih verzij antivirusnih programov,

- z uporabo originalnih verzij programov,

- Z obveznim preverjanjem sposojenih magnetnih medijev (disket) z
antivirusnim programom,

- s preverjanjem trdega diska-ov pred uporabo ra¢unalnika z antivirusnim
programom.

Trenutno Stevilko okuzenih racunalnikov ni mogoce izvedeti, saj se virusi Sirijo 24ur
na dan.
Spodaj si lahko pogledate tabelo okuznosti ra¢unalniskih virusov po celinah:



Znaki okuzbe z virusom:
Napogostejsi znaki nepravilnega delovanja racunalnika zaradi okuzbe z virusom:
- izguba podatkov na magnetnem mediju,
- samodejno delovanje tiskalnika,
- izvrSilne datoteke (EXE, COM) spremenijo velikost,
- neprekinjena obdelava podatkov na trdem disku,
- samodejno izvajanje ukazov v uporabljenem programu,
oziroma blokada pri izvajanju le-teh,
- disketna enota ne deluje,
- zvocni efekti,
- opracijski sistem se ne nalozi,
- sporocilo o pomanjkanju "spomina",
- izbrisani "makro ukazi",
- pocasno delovanje racunalnika

Antivirusni programi:

Pred virusi se bojujemo s pomo¢jo protivirusnih programov, pozarnih zidov in
pravocasnih popravkov programja. Danes ti programi niso ve¢ namenjeni samo boju
proti virusom, ampak sluzijo tudi preprecevanju prisotnosti vohunskega programja.
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Racunalniski virusi niso omejeni samo na osebne racunalnike z okoljem Microsoft
Windows. Obstajajo tudi tudi za razne UNIX/Linux sisteme, operacijske sisteme, ki
poganjajo vgradne naprave, kot so mobilni telefoni ali dlan¢niki. Zgodovinsko
gledano so se prvi rac¢unalniski virusi pojavili za velike ra¢unalnike, nakar so se pisci
virusov, skupaj z veCanjem dostopnosti osebnih racunalnikov, osredotocili na osebne
racunalnike.

Glavne tarce virusa so ponavadi programske datoteke, katere so namenjene vedjim
dejavnim procesom. Druge vecje datoteke in listine se lahko okuzijo tudi preko
spleta.



