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1 Povzetek

V nalogi sem opisal kako varno je shranjevanje v oblake (Cloudstorage). Podrobno sem opisal
program Dropbox in omenil Se ostale oblake. Omenil sem zgodovino Dropboxa in razloZil
kako deluje ter pokazal kako se je Dropbox zacel Siriti. Povedal sem vse nevarnosti, ki ti
lahko grozijo in vse dobre stvari oz. koristi.
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3 Uvod

Za oceno pri informatiki smo so morali zbrati temo za seminarsko nalogo. Za naslov "Kako
varno je shranjevati podatke v oblaku?" sem se odlocil, ker me to zelo zanima in je ta tema
zelo vroc¢a v racunalnistvu .Uporabljam to shranjevanje tudi jaz in ti programi se v danasSnjem
Casu zelo uporabljajo. Predvsem pa je shranjevanje v oblake boljSe zaradi tega, ker z USB ne
more$ tako hitro prenesti datoteke kot pa z Dropboxom. Velikokrat je bil problem, da ko si
rabil USB v 3oli ga nisi mel, zdaj pa lahko shrani$ stvari na oblak in jih ima$ vedno s seboj.
Vprasanje glede teh oblakov pa je precej varnost. V seminarski nalogi bom natan¢no opisal
program Dropbox njegove prednosti, slabosti, priljubljenosti... Omenil pa Se bom ostale
moZznosti za shranjevanje v oblake.

4 Pregled oblaka (Dropbox)

U je namenjen

, ki je pokazala, kako prirocen je lahko oblak. Ponuja:

shi _
de k,

od

Dr 7, ki nam omogoca shranjevanje in dostop do vseh svojih

do rop 0 posnetkov in drugih datotek kjerkoli in na kateremkoli

rac i malniku, domacem racunalniku ali celo na mobilni aplikaciji
Slika 1 na telefonu), ki ima dostop do interneta.

Omogoca tudi zelo preprosto in hitro izmenjavo datotek. V svojem Dropboxu lahko izdelamo
poljubno Stevilo map. Svoje prijatelje, druZino ali soigralce lahko povabimo v katero koli od
teh map. Ko prijatelj sprejme povabilo, ima dostop do dokumentov v tej mapi, temu recemo
deljenje datotek. Dropbox je torej kot nalaS¢ za skupinske projekte, izmenjavo
videoposnetkov in fotografij s prijatelji, ...

Najbolje pri tem pa je, da ne potrebujemo nobenih USB kljuckov, CD-jev ali e-poSte ter da za
shranjevanje in deljenje datotek ne potrebujemo niti svojega racunalnika, uporabimo lahko
sluzZbeni ali prijateljev racunalnik, tabli¢ni racunalnik ali mobilni telefon.

Dropbox se ne uporablja samo za osebne in privatne namene, ampak ga uporabljajo tudi
obrtniki, podjetniki, trgovci, raziskovalci in drugi zaposleni v svojih sluzbah. Sodelavcem,
poslovnim partnerjem in strankam ne poSiljajo ve¢ dokumentov po e-poSti, ampak jim
posljejo samo povezavo do dokumenta, ki jim ga Zelijo posredovati

4.2 Zgodovina Dropboxa

Dropbox je nastal junija leta 2007. Ustanovila sta ga Drew Houston in Arash Ferdovski
(Studenta racunalniStva na Massachusetts Institute of Tehnology (MIT)). Uradno pa je zacel
delovati leta 2008. Drew Houston je dokaz, da ideje za inovacije in dobre poslovne priloZnosti
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lahko nastanejo povsem nepri¢akovano. Neko¢ je namre¢ doma pozabil svoj USB kljucek in
tako je zacela nastajati ideja o Droboxu. S prijateljem sta si zamislila u¢inkovito zamenjavo za
kljucek USB. To naj bi bila nekaksSna obla¢na shramba, ki bi bila na voljo vedno in povsod.
Za shranjevanje podatkov je podjetje Dropbox pri Amazonu najelo streZnike, na katerih
shranjujejo datoteke. Klju¢ do uspeha za Dropbox je bil, da program, ki tece na racunalniku,
vidimo kot mapo in ne kot oblak.

Shramba v oblaku se je izkazala za odlicno reSitev, poleg prostora pa smo z njo dobili
nenehno dosegljivost. Ko se je pojavil Dropbox z svojo inovativno sinhronizacijo, kjer
delovanja v ozadju skoraj ne opazimo, se nismo vec ozirali nazaj, na shranjevanje na USB ali
CD.

Dropboxove storitve v oblaku so postajale vedno bolj priljubljene in razSirjene med
uporabniki racunalnika. Z navduSenjem so sprejeli shranjevanje datotek v oblaku in Ze po
prvih 7 mesecih so imeli milijon registriranih uporabnikov, konec leta 2009 dva milijona, v
zacCetku leta 2010 4 milijone ob koncu pa Ze 10 milijonov. To Stevilo je do aprila 2011 naraslo
na 25 milijonov in novembra 2012 preseglo 100 milijonov registriranih uporabnikov. S
Stevilom uporabnikov je narascala tudi kolicina podatkov, ki so jih shranjevali na njihovih
streznikih. V zadnjem ¢asu naloZijo vsakih 5 minut kar 200 milijonov datotek.
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4.3 Kako deluje oblak (Dropbox)
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Slika 2

Ob nameScanju Dropbox klienta ustvarimo na racunalniku novo mapo. Vse datoteke, ki jih
kopiramo v to mapo, se od tega trenutka shranjujejo na centralni streZnik. Ce datoteke
spreminjamo, se shranijo le spremembe.

Dropboxove mape se samodejno usklajujejo ne glede na povezavo v svetovni splet. V svoj
Dropbox lahko povabimo tudi prijatelje in si z njimi izmenjujemo datoteke ali skupinsko
delamo na projektih. Ce ve¢ ljudi hkrati ureja isto datoteko, pride do "konflikta" in se
spremenjene datoteke shranijo loceno. Za vse spremembe datotek je na voljo statistika, ki je
na ogled preko spletnega vmesnika. To velja tudi za datoteke, ki so bile izbrisane.

Brezplac¢no lahko shranjujemo do 2 GB podatkov. Ce povabimo prijatelje v Dropbox, si lahko
povecamo koli¢ino prostora, ki nam je na voljo, do 3 GB. Vsako povabilo nam prinese
dodatnih 0.25 GB, ki so nam na voljo za shranjevanje. Proti meseCnemu oz. lethemu placilu
pa lahko nadgradimo Dropbox do 50 ali 100 GB. Skupna koli¢ina prostora pri placljivi
razlicici se s povabili lahko nadgradi do najvec 6 GB dodatnega prostora.

Dropbox je storitev, ki deluje preko oblaka, torej za njegovo uporabo potrebujemo dostop do
spleta. Komunikacija z Dropboxom, lahko poteka preko aplikacije, ki je nameScena na
racunalniku ali pa preko spletnega vmesnika.

Vsako datoteko, ki smo jo shranili v Dropbox, jo Dropbox takoj samodejno shrani na
oddaljene streZnike v oblaku. Datoteko lahko shranimo z rocnim nalaganjem preko spletnega
vmesnika ali pa preko nameScene aplikacije na naSem racunalniku. Za dostop do shranjenih
datotek velja enako; dostopamo lahko preko spletnega vmesnika ali pa preko nameScene
aplikacije na nasSem racunalniku oz. mobilnem telefonu. Do datotek, ki jih smo jih shranili v
Dropbox, lahko potem dostopamo na telefonu in na vsakem racunalniku .

Mapo ali posamezen dokument lahko delimo s komerkoli. Osebe, s katerimi bi radi delili
izbrano mapo, tako da jim poSljemo vabilo po e-posti s povezavo do Dropboxa. Osebe, ki
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klikne povezavo vidimo potem vpisane na seznam. Iz tega seznama se lahko kakSna od oseb
izbriSe ali pa doda. Enako mapo, z enakimi dokumenti in istim seznamom oseb, vidijo vsi, ki
to mapo delijo, v svojih Dropboxih. Takoj, ko ena od oseb v skupno mapo shrani neki
dokument, ga v mapi na svojem racunalniku vidijo tudi vsi ostali, ki si to mapo delijo.

Danes ima marsikdo vec¢ racunalnikov in na vsakem racunalniku hoces imeti vse. V

preteklosti smo ta problem reSili tako, da smo si datoteko poslali po e-posti in jo nato shranili
na vsakega od raCunalnikov posebej. Lahko pa smo ustvarjeno datoteko shranili na USB-
kljucek in jo nato prenesli na vsakega od racunalnikov posebej. Oba nacina (e-posta in USB-
kljuCek) sta bila zamudna. Z uporabo Dropboxa pa takih problemov ni, razen ¢e ne deluje
internet. Ko ustvarimo neko datoteko in jo shranimo v Dropbox, bomo do te datoteke
dostopali na vsakem od svojih racunalnikov. Ce pa na vsakem od svojih racunalnikov
namestimo tudi odjemalski program, bo ta vsako datoteko, ki je shranjena v Dropboxu
(internetu), samodejno shranil na vseh naSih racunalnikih. To se imenuje sinhronizacija.

5 Nevarnosti in koristi oblakov

5.1 Nevarnosti oblakov
Ponudnik lahko podraZi storitev. Zelo je odvisno od poloZaja na trgu ali se zniZa ali pa zviSa.

Zaupanje v ponudnika: s ponudnikom se moramo natancno dogovoriti o vsebini pogodbe, saj
nas lahko ogoljufa.

Izvajanje storitev je lahko pocasno.
internetni prenos mora biti dovolj hiter.

Lahko da oblak ni dobro zasciten in pride do izgube podatkov ali pa da dostopajo ne zaZelene
osebe, kar se v Ameriki velikokrat zgodi.

StreZniki oblakov so velikokrat tar¢a napadov in vdorov.

Ce ponudnik izgubi vse podatke in nismo poskrbeli za varnostno kopijo, lahko ostanemo brez
podatkov.

Trenutne storitve Se niso popolne, zato se dogajajo Stevilne napake.

5.2 Koristi oblakov

Prihranek stroSkov in truda.

Velikost streznika si lahko prilagodimo.
Stvari lahko lazje deliS s prijatelji.
Okolje je varno.

TeZko je izgubiti podatke.

6 Varnost oblakov (Dropboxa)
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Racunalnik in podatki v njem so izpostavljeni razli¢cnim nevarnostim. PoSkoduje se lahko
strojna in programska oprema, lahko pa pride tudi do izgubljenih ali spremenjenih podatkov.
Pri uporabi interneta je takih nevarnosti Se vec, bolj smo ranljivi in izpostavljeni zunanjim
vplivom. S premisljenim in odgovornim ravnanjem lahko prepre¢imo morebitne teZave. Skrb
za varnost moramo usmeriti na podrocje:

strojne opreme (prostor, racunalnik, CD, kljucek USB)

programske opreme (Sifre, gesla, dokumenti, programi, antivirusni programi)
stiki in komunikacija z ljudmi na internetu

Obstaja nekaj splosnih navodil, s katerimi skrbimo za varnost

Za varnost raCunalnika in dokumentov, ki jih imamo shranjene, v najvecji meri lahko
poskrbimo sami. Obicajno za programsko zasc¢ito poskrbijo odrasli, mi pa se moramo zavedati
nevarnosti in paziti, da:

racunalnika, USB-jev, ... ne puS¢amo brez nadzora
drugim ne pripovedujemo Sifer in gesel

v oblaku ne shranjujemo dokumentov z zaupno vsebino
k deljenju datotek in map povabimo zanesljive ljudi

na spletu ne objavljamo osebnih podatkov

na spletu ne objavljamo neprimernih podatkov in delikatnih fotografij

7 Sorodne storitve Dropboxu

Dropbox je med tokrat predstavljeno Cetverico verjetno najbolj sploSno poznan in priljubljen,
predvsem na racun dodelane funkcionalnosti kot je npr. enostavno deljenje map ali povezav
do poljubne datoteke in tesna integracija s tremi glavnimi namiznimi operacijskimi sistemi
(Windows, Mac, Linux). Za uporabnike mobilnih naprav (Android, iOS) je privlacna tudi
moznost samodejnega nalaganja posnetih slik na Dropbox, s cemer lahko pridobimo do 3GB
dodatnega prostora. Kar nekaj dodatnega prostora lahko dobite tudi uporabniki novejsih
Samsungovih in HTC-jevih Android telefonov.

Integracijo z Dropboxom za shranjevanje podatkov ali izdelavo varnostnih kopij podpira tudi
vrsta drugih mobilnih aplikacij, zato je Dropbox racun precej uporabna zadeva za uporabnike
pametnih telefonov.

Ker je imel v zadnjem ¢asu Dropbox nekaj teZzav z zagotavljanjem varnosti, so pred kratkim
kot novost uvedli dvo-stopenjsko preverjanje identitete ob prijavi na novi napravi. Pri tem ti
Dropbox poslje SMS-sporocilo z varnostno kodo ali kodo generiraS s katerokoli mobilno
aplikacijo, ki podpira protokol TOTP (Time-based One-Time Password). Ce uporabljas
Dropbox, se ti to funkcijo vsekakor splaca vklopiti za boljSo zasc¢ito datotek.

Storitev Box odlikuje predvsem enostavno nalaganje datotek preko spletne strani, saj Zeleno
datoteko le potegnemo iz namizja (ali drugod) v brskalnik. Tudi Box ponuja enostavno
deljenje povezav do datoteke, uporabna je tudi moZnost vgradnje (embed) datotek na spletne
strani. Za razliko od Dropboxa pa Box za navadne uporabnike ne ponuja namiznih aplikacij,
ki bi omogocale odpiranje, dodajanje in sinhronizacijo datotek preko mape v pregledovalniku
datotek. Ta funkcionalnost je na voljo le poslovnim uporabnikom, zato je Box precej bolj
razSirjen pri tem segmentu uporabnikov.
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No, na sreco imamo tudi zasebni uporabniki za uporabo storitve Box na mobilnih napravah na
voljo mobilne aplikacije, tako da tu uporaba spletnega brskalnika ni obvezna. Tudi Box
zunanjim razvijalcem aplikacij ponuja moZnost povezovanja s storitvijo, tako da ga lahko
marsikdaj najdemo kot alternativo Dropboxu (po mojih izkuSnjah sicer ve¢ mobilnih aplikacij
podpira Dropbox).

Microsoftova reSitev SkyDrive za shranjevanje datotek v oblaku je kljub radodarnosti s
prostorom zaenkrat Se slabSe poznana. Pred kratkim je bil spletni del storitve deleZen moderne
Windows 8 preobleke, novost je tudi Android mobilna aplikacija. Ze nekaj casa lahko
SkyDrive brez spletnega brskalnika uporabljamo na Windows in Mac

racunalnikih ter iOS napravah. Seveda pa SkyDrive ne manjka tudi na Windows Phone
telefonih, na katerih je integracija s storitvijo Se tesnejsSa, saj lahko vklopimo samodejno
nalaganje vseh posnetih slik na SkyDrive.

Kot Microsoftova storitev ima SkyDrive Se dodaten privilegij integracije s spletno razlicico
pisarniSke zbirke Microsoft Office, ki je Microftov odgovor na vse bolj priljubljene Googlove
Dokumente. Kar preko brskalnika lahko tako s pomocjo SkyDrive ustvarimo nove Word,
Excel, PowerPoint in OneNote dokumente.

Google Drive - ¢e Microsoft konkurira Googlu na podrocju spletnega urejanja dokumentov,
mora seveda Google Microsoftu (in ostalim) konkurirati na podro¢ju shranjevanja
dokumentov v oblaku. Letos spomladi smo kon¢no doc¢akali Google Drive, Googlovo storitev
za dokumente v oblaku, Ceprav so del te funkcionalnosti Ze dlje Casa ponujali Googlovi
Dokumenti. Sedaj je delo s temi dokumenti Se laZje, saj lahko Google Drive uporabljamo kot
namizno ali mobilno aplikacijo, ki poskrbi za sinhronizacijo datotek vseh vrst.

Glavna prednost Google Drive je gotovo mozZnost ustvarjanja in urejanja dokumentov preko
spletnega brskalnika, Ceprav je Cisto iskreno Microsoftov spletni vmesnik za to veliko bolj
dodelan. Ima pa Google prednost pri tem, da so njihovi Dokumenti Ze dokaj dobro poznana
moznost za skupno ustvarjanje dokumentov, pa tudi Google racuni so veliko bolj priljubljeni
od Windows Live racunov.

AmazonCloudDrive. Amazon je spletni pomnilniSki storitvi CloudDrive kon¢no dodal
funkcionalnost sinhronizacije podatkov z osebnimi racunalniki, ki je Ze dolgo casa udarna
lastnost pri domala vseh najvecjih tekmecih. Naboru mobilnih naprav, seveda na celu z
druZino tablic Kindle, je tako dodal odjemalce za okolja Windows in Mac OS X.

Sinhronizacijo podatkov med razli¢nimi platformami Ze vrsto let poznamo Vv storitvah, kot so
Dropbox, Box.net, Google Drive in Microsoft Skydrive. Amazon je na tem podrocju nudil
doslej nekoliko okrnjeno storitev, Ceprav nudi vsakomur za zacCetek brezplacnih 5 GB
prostora, podobno kot pri tekmecih. Nekateri menijo, da je to prvi korak k novi ofenzivi, ki jo
pripravlja Amazon na podrocju spletnih storitev in mobilnih naprav, in ki se bo najbrz
koncala z vstopom spletnega velikana tudi na podroc¢je mobilnih telefonov.

Ostale alternative:

Tokrat predstavljene storitve so seveda Sele vrh ledene gore, verjetho pa so zaradi
prepoznavnosti in razsirjenosti trenutno najboljSa izbira. Za uporabnike Applovih naprav je
zanimiva tudi storitev iCloud, ki omogoca enostavno prehajanje med dokumenti na namiznih
Mac racunalnikih in mobilnih iOS napravah, a kaj ko Applu ni v interesu ponuditi aplikacij za
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katerekoli druge operacijske sisteme. Prav tako ima iCloud zelo omejene mozZnosti za deljenje
vsebin, tako da ni zares primerljiv z ostalimi predstavljenimi storitvami.

Seveda pa ni nujno, da se odlo¢imo le za eno storitev. Dropbox lahko denimo uporabljamo za
slike, Box v sluzbi, SkyDrive za ustvarjanje Office dokumentov, Google Drive za skupno
izdelavo anket ali kaj drugega. Ce uporabljas ve¢ storitev, ti lahko prav pride tudi storitev
Otixo, s katero na enem mestu dostopas do vseh datotek razlicnih ponudnikov.

Pri Otixu so naredili konec zmedi med razliénimi programi za shranjevanje v oblake. V
storitev so vkljucili podporo za Dropbox, Google Docs, Box, SkyDrive, SugarSync, Picasa,
MibileMe in Amazon S3. Pa tudi WebDAYV in FTP. Tako je na voljo 19 razli¢nih storitev.

Portal je preprost za uporabo in poleg spletnega dostopa omogoca tudi t.i. »Desktop« dostop.
Brezplacno je na voljo 250 MB prenosa preko Otixo servisa. 25 MB dodatnega prenosa je na
voljo ob priporocilu storitve prijatelju. Seveda je na voljo tudi placljiva inacica, kjer za 9.99 €
na mesec dobite neomejen prenos. Ker pa je storitev »Desktop« v beta stanju, se prenos preko
nje ne Steje v kvoto. Tako je zaenkrat omogocen neomejen prenos.

8 Zakljucek

Zato raziskovalno nalogo sem se najbolj poglobil v principe delovanja Dropboxa, a Se vedno
raje uporabljam Google Drive. Le-ta mi je bolj vSe¢, ker lahko z enim rac¢unom prehajas med
mailom, oblakom, prevajalnikom in vsem ostalim. Ugotovil sem, da so oblaki precej mlada
stvar, saj Se niso dolgo na trgu, a se zelo hitro vzpenjajo. Njihova uporaba je za vse, od
podjetji pa tja do posameznika. Za obicajne uporabnike zadostuje Ze neplacljiv prostor v
oblaku. Ce pa potrebujes veliko prostora npr. podjetja si pa primoran dokupiti prostor. Cene
niso visoke, saj se gibljejo Ze od 9,99€ naprej. Glede varnosti je zelo poskrbljeno, saj vsako
datoteko tolikokrat zaSifrira, da potrebujes milijon let, da bi "shacko". Koristi pa je veliko vec
kot nevarnosti. Kot mojega zmagovalca med oblaki sem Ze prej omenil je Google Drive
ampak ostali niso tako slabi oziroma so zelo podobni Google Drive. Najvecja razlika med
njimi je samo graficni prikaz. Zakonec bi Se omenil program ,ene vrste oblak ki zdruZi vse
oblake v eno je Otixu so, ki se mu obeta lepa prihodnost, saj z njim ni ve¢ takSne zmede med
oblaki. Kot cilj naloge sem si zadal, da se bom veliko naucil v oblakih ter o njihovi varnosti.
Ta cilj je Cisto izpolnjen.
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