SEMINARSKA NALOGA

VPN (Virtual Private Network)
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KLJUCNE BESEDE

VPN - Virtual Private Network

Client — racunalnik klient, kateri se povezuje na gostitelja

Host — racunalnik gostitelj, na katerega se povezujemo

Protokol - je formalen opis pravil za izmenjavo sporocil, ki jih je potrebno spoStovati, da se lahko
med seboj sporazumevajo racunalniski sistemi v omreZju.

Port(vrata)- vmesnik, skozi katerega poSiljamo in prejemamo podatke.

Enkripcija- postopek kodiranja poljubnih podatkov tako, da do njih ne more dostopati nihce drug,

razen vas samih.

UvOD



VPN oz Navidezno privatno omreZje se najvec uporablja v podjetjih kjer zaposleni delajo tudi izven
delavnega Casa. VPN se uporablja za prenos podatkov med dvema ali veC omreZij, ki niso v istem
zasebnem omreZju. Nekateri strezniki vas zaradi varnosti pri pristopu preverjajo. Ce se izkaze, da
vasa IP Stevilka ni na seznamu zaZelenih racunalnikov ali skupine racunalnikov vam streznik dostop
prepreci. ReSitev je VPN, ki omogoci povezavo v doloceno omreZje. Tako dobimo IP Stevilko
omreZja in nemoteno dostopamo do omreZja. VPN nam dovoljuje da dostopamo do sluzZbenega :

X poStnega odjemalca

X dostop do datotek na streZniku in varen prenos teh datotek

X varen prenos datotek med sluzbenim in domacim racunalnikom

DEFINICIJA VPN-ja



Kratica VPN pomeni Virtual Private Network ali navidezno zasebno omreZje. VPN vam omogoca,
da se preko VPN vmesnika, ne glede na to, kje se nahajate, z uporabo modema ali obstojeCega
omreZja, direktno poveZete na racunalniSko omreZje fakultete. VPN za prenos podatkov uporablja
internet. Le-ta se vzpostavi med dvema ali veC tockama in preko njega poteka prenos podatkov.
Najveckrat se Vpn uporablja za povezavo, ki preko interneta povezujeje zasebno omreZje podjetja
in oddaljeno mesto ali zaposlenega. Za vzpostavitev takega tunela morati napravi na obeh koncih
tunela uporabljati isti protokol za vzpostavitev tunela. Ti so zaSCiteni z poZarnim zidom z mocno
enkripcijo in se razpakirajo Sele na svoji destinaciji, na drugem koncu tunela. Tako lahko zunanji
opazovalec - hecker vidi le, da promet poteka, nikakor pa ne vidi, kateri podatki se znotraj paketov

nahajajo.
Nacin uporabe Vpn-ja:
Uporabnik v omreZje

Ta VPN nacin dovoljuje klientu da uporabi VPN za povezavo med njegovim podjetjem in njegovim

domacim ali sluzbenim racunalnikom

Omrezje v omreZje
Ta VPN nacin povezuje dve omrezji preko VPN povezave. Ta nacin zdruzuje dva razlicna omrezja
v enega in eliminira potrebo po geografsko razprostranem omrezju (Wide Area Network-WAN).
Glavne lastnosti
X Varnost: skoraj vse VPN storitve uporabljajo javno omreZje. Problem zasebnosti in varnosti
se reSuje s Sifriranjem ali s tehnikami, ki logicno ali fizi¢no loCijo promet enega uporabnika

od ostalih.

X 7Zmogljivost: zmogljivost VPN storitve je odvisna od omreZja ponudnika storitve,
obremenitve le-tega z ostalimi uporabniki. VPN storitev mora vsebovati mehanizem za

zagotavljanje zmogljivosti.

X Upravljanje in administracija: premiki, dodajanja in spremembe VPN omreZja postanejo

teZavne, ker mora podjetje poskrbeti, da se pri tem ne spremenijo varnostni ukrepi.

X Razsirljivost

Prednosti VPN-ja

X razSiri geografsko povezljivost



x

izboljSa varnost
X omogoca uporabo poZarnega zidu za prenos zaupnih podatkov podjetja,

X omogocCa uporabo xDSL, kabelske povezave povezave za vzpostavitev varne VPN

povezave,
X zmanjSa stroSke delovanja v primerjavi z WAN-om,

X skrajSa Cas prenosa in zmanjSa stroSke prenosa za oddaljene uporabnike,
X izboljsa storilnost,

X omogoca zdruZljivost Sirokopasovnega omreZzja,

X omogoca hitrejSo donosnost nalozbe kot WAN,

X omogoca razsiritev zaradi velikega Stevila tunelov (do32)

MozZnosti uporabe (sluZbena) :

X poStnega odjemalca

X dostop do datotek na streZniku in varen prenos teh datotek

X varen prenos datotek med sluzbenim in domacim racunalnikom
Potrebna oprema:

X maticna lokacija (streZnik): — ADSL dostop ali najeti vod s stati¢no IP Stevilko

X oddaljene lokacije (klienti): — kabelski internet, ADSL, ....

PRTOTOKLI VPN-ja
SSL (Secure Socket Layer)

je protokol, ki ga je razvil Netscape za oddajanje zaupnih dokumentov preko interneta. SSL deluje v
navezi z uporabo digitalnega potrdila, ki omogoca kodiranje podatkov med streZnikom in
odjemalcem preko SSL protokola in s tem zagotavlja visoko stopnjo varnosti za komunikacijo.Po
dogovoru se morajo strani, ki zahtevajo SSL protokol uporabljajo starni s https protokol. Na
streZniku mora biti nameScen certifikat z zasebnim klju¢em. SSL certifikat je digitalno potrdilo, ki
omogocCa kodiranje podatkov med streZznikom in odjemalcem preko SSL protokola in s tem
zagotavlja visoko stopnjo varnosti za komunikacijo. Potrdilo vsebuje informacije o njegovemu

imetniku in izdajatelju.



Enkripcija s simetricnim kljucem

Za to enkripcijo se za kodiranje in dekodiranje uporablja isti klju¢. Uporaba simetrirCne enkripcije
je smoternejS¢a ce imamo za poSiljanje vecCje koliCine podtkov, saj je hitrejSa od asimetricne
enkripcije. Ta nac¢in do neke mere omogoca tudi preverjanje, s kom komunikacija v resnici poteka,
saj podatke zakodirane z enim klju¢em lahko dekodira le oseba z tem istim kljucem. Torej, dokler je
klju¢ znan le dvema stranema, sporocila med njima ne morejo biti dekodirana z nobenim drugim
kljuem. Oseba z pridobljenim kljucem lahko, ne le dekodira sporocila, temvec tudi zakodira nova,
spremenjena ter jih poSlje, kot bi jih poslal nekdo izmed pravih lastnikov kljucev. Enkripcija s

simetricnim kljucem igra pomembno vlogo v protokolu SSL.

Enkripcija z javnim kljucem

Uporablja se 2 kljua. Eden je vedno javen in vsakemu viden. Javen kju¢ se uporablja za
zakodiranje vsebine. Drugi kljuc pa je zaseben in mora biti na varem. Za njega mora vedeti samo
lastnik. S tem pa se vsebino odkodira. Podatki zakodirani z javnim klju¢em so lahko dekodirani le z
pripadajoc¢im privatnim klju¢em. Enkripcije z javnim kjucen je pocasnejSa od simetricne enkripcije.
Uporabljaja se jo tudi za poSiljanje manjSih koli¢in podatkov. To enkripcijo se uporablja tudi v SSL

protokolu.

Tuneliranje tehnika prenosa podatkov enega podatkovnega omreZja po komunikacijski strukturi

drugega, na podlagi posebnega protokola za tuneliranje

Point—to—Point Tunneling Protocol (PPTP, protokol za tuneliranje iz tocke v tocko)

Protokol omogoca, da ustvarimo varno virtualno privatno omreZje (VPN), ki omogoca uporabniku
dostop na streznik skupnega omreZja preko varne neposredne povezave preko interneta. Celoten
okvir sloja podatkovne povezave, ki ga ustvari aplikacija, je enkapsuliran v IP datagram. Ta
postopek krSi pravila Open Systems Interconnection (OSI) referencnega modela, toda zagotavlja, da
je celoten PPP okvir kriptiran v IP datagramu.

Razvit s strani Microsoft in Ascend. Zagotovi varno (Sifriranje) povezavo.

Generic Routing Encapsulation (GRE)
GRE omogoca vec kot do sedaj obravnavani L2 tunelski protov

Lahko prenasa tudi druge protokole, ne samolPv4



Uporabljen kot del¢ek protokola PPTP za prenos dejanskih podatkov

Point—to—Point Protocol (PPP)

Protokol na sloju podatkovne povezave, ki uporablja klicno linijo od uporabnika do terminalskega
streZnika ponudnika internetnih storitev. V nasprotju z njenim predhodnikom Serijskim Linijskim
internetnim Protokolom (SLIP), PPP vsebuje podporo za vecC protokolom omreZnega sloja,
protokolov za opazovanje kvalitete povezave in protokolov za dokaz pristnosti, odkrivanje napak,
varnost, dinamicno naslavljanje IP. PPP se uporablja za povezavo med samo dvema racunalnikoma
in zato ne potrebuje toliko moZnosti kot pa protokoli lokalnih omreZij, kot so polja za naslov za

vsak paket in mehanizem za dostop do medija (media access control, MAC).

Layer 2 Tunneling Protocol (L2TP)

Ta deluje kot PPTP samo z to razliko, da ne vkljucuje enkripcije podatkov. L2TP je protokol 2.
sloja, ki tunelira PPP bloke med dostopovnim krmilnikom ISP in omreZnim streZnikom. Za
transport uporablja UDP tako za upravljalska sporocila kot za podatke. Za Sifriranje uporablja IPSec
ESP. Glava L2TP se uporablja za enkapsulacijo glave in koristne vsebine PPP.

L2TP podpira vec silllultanih tunelov za vsakega uporabnika.

Ipsec

[Psec omogoca ovijanje (encapsulation), Sifriranje prometa za namen prenosa preko IP omreZja
zaScCito pred ponavljanjem podatkov. Infrastruktura je javni internet, zato je treba dati ustrezen
poudarek tudi kvaliteti storitve prenosa preko javnega medija. Za varnost je poskrbljeno, saj so
uporabljeni mehanizmi avtentikacije in mocnega Sifriranja. Poleg koristne vsebine se lahko Sifrira

tudi glava IP paketa, celotni IP paket se nato Se ovije v drug IP paket.
Obstajata dva nacina delovanja protokola IPsec:
X Transportni nacin

Transportni nacin delovanja je osnovni nacin delovanja protokola IPsec. Uporablja se za zascito
protokolov viSjih nivojev oz. aplikacij, Sifrira se samo koristna vsebina, ne pa glava IP paketa.
Transportni nacin se uporablja pri komunikaciji dveh gostiteljskih sistemov (host). Pri komunikaciji
dveh IPsec komunikacijskih naprav oz. varnostnih prehodov (security gateway) se uporablja
tunelski nacin. Pojem »varnostni prehod« oznacuje napravo, ki izvaja IPsec funkcije v korist
tretjega sistema. Na varnostni prehod se prikljuc¢i LAN segment, kjer se lahko uporabljajo zasebne

IP Stevilke. Ob vzpostavitvi tunela med dvema tockama se na zacetku izvrsi Se avtentikacija.



X Tunelski nacin

Posebnost je t.i. zunanja glava, ki omogoca tuneliranje. Na oddajni strani se celoten izvorni paket
nalozi v paket IPsec, ki po omreZju potuje v skladu z navodili zunanje glave. Zunanja glava
omogoca npr. poljubne (tudi zasebne) naslove v originalnem paketu, kar je nadvse uporabno pri
gradnji navideznih zasebnih omreZij. V primeru ucinkovitega Sifriranja podatkov prisluskovalec
vidi samo zunanjo glavo in tako lahko sklepa le o zaCetni in konc¢ni tocki tunela, nic pa ne ve, kdo je
v resnici poSiljatelj in kdo prejemnik vsebine. Poleg tega je prisluSkovalcu skrit tudi paket TCP, na

podlagi katerega bi lahko sklepal o vrsti podatkov.

Zasifrirano je vse od glave omreZnega sloja naprej, torej vsi podatki, ki niso potrebni za usmerjanje

paketov:

IPSec sestavljajo:
X dogovor o nacinu Sifriranja in izmenjava kljucev (Key Management),

X preverjanje nespremenjenosti podatkov in overjanje brez Sifriranja (Authentication Header -

AH)
X Sifriranje vsebine (Encapsulating Security Payload - ESP).
x Sifrirani algoritmi
X avtentikacijski algoritmi
X domena interpretacije
X upravljanje s kjuci
SIFRIRANJE PODATKOV

AH (Authentication Header) tu se ne kodirajo poatki v paketu ampak se patetku doda digitalni
podpis. Z digitalnim podpisom prejemnik preveri paket. Ali je bil spremenjen na poti in izvor
paketa.

ESP (Encapsulating Security Payload) tu se zakodira celoten paket mu doda novo IP glavo ki ni
zakodirana. Tu kot izvor navede svojo IP Stevilko, namesto dejanskega naslovnika pa navede

njegovega posrednika. Pri tem nacinu kodiranja se paketi direktno usmerijo proti prejemniku

paketa.

ESP zahteva implementacijo Sifrirnih algoritmov tudi, ¢e ne bodo uporabljeni. Ce potrebujemo

samo overjanje, je uporaba protokola AH veliko bolj racionalna kot uporaba ESP. Obicajno je ESP

9



vkljucen v AH.

Digitalno potrdilo javnega kljuca (public key certificate) je digitalni dokument, ki potrjuje
povezavo med javnim kljuCem in osebo ali institucijo ali streZnikom. Z njim preverimo, Ce javni
kljuc pripada tistemu kateremu mislimo damu pripada. Potrdilo vsebuje javni klju¢ in informacijo o
njegovem imetniku, ki ju podpiSe oseba ali institucija, ki ji zaupamo. Potrdila so objavljena v

sploSno dostopnih imenikih ali na spletnih straneh.

Oblika digitalnega potrdila po standardu ISO/IEC X.509V3:
Podatkovni del:

verzija

serijska Stevilka (enoli¢na za potrdila posameznega overitelja)
algoritmi in parametri (SHA1 in RSA)

izdajatelj (overitelj javnih kljucev)

cas veljavnosti od -do

prejemnik digitalnega potrdila (njegovo ime, drugi podatki o njem)

X X X X X X X

podatki o njegovem javnem kljucu:
¢ algoritem
® parametri
¢ javni kljuc

X enolicna oznaka uporabnika

X razSiritve

X digitalen podpis teh podatkov, ki je narejen z zasebnim kljucem CA
Podpisni del:

X algoritem digitalnega podpisa

X digitalen podpis teh podatkov (uporabljen je zasebni kljuc overitelja)

OVERITELJ (Certification Authority — CA)

Overitelj (Certification Authority - CA) je ustanova, ki je pooblaSc¢ena za izdajo digitalnih potrdil ali

opravlja druge storitve v zvezi z overjanjem ali elektronskimi podpisi.

Overitelj prejema zahteve:

10



X zaizdajo digitalnih potrdil,
X izvaja ustrezno identifikacijo bodocih imetnikov,

X izdaja digitalna potrdila in skrbi za register izdanih potrdil, saj so informacije o izdanih

potrdilih javnega znacaja (razen v zaprtih sistemih).

X za preklic digitalnih potrdil in informacije o preklicih osveZuje v registru preklicanih potrdil,

ki je prav tako javnega znacaja.

Vsak overitelj objavi svoj javni klju¢ in dokumente o overiteljskih politikah (Certification Policies),
ki opisujejo razlicne podprte postopke, kako in komu podeljuje potrdila ter na kakSen nacin varuje
svoj zasebni klju€. Celoten proces izdajanja posameznih skupin digitalnih potrdil natan¢no doloca
overiteljska politika.Pomembno je tudi, da overitelj poskrbi za varnost svojega zasebnega kljuca, saj
bi bila sicer potrdila, ki jih je izdal, brez pomena - Se vec, lahko bi priSlo do poneverb, ki bi jih

prepozno opazili. Hraniti ga morajo na dobro zaScitenem racunalniku.

POZARNI ZID IN VPN

V primeru da imamo vklopljen poZarni zid se zna zgoditi da nam VPN povezava ne bo delovala. Za

to moramo odpreti nekatera vrata(porte):
- poZzarni zid mora dovoljevati uporabo TCP porta 1723 (PPTP)

- poZarni zid mora dovoljevati uporabo protokola IP protocol 47 Generic Routing Encapsulation

X Odpre se nam okno OmreZne Povezave. Znotraj njega vidimo obstojeCe mrezne povezave
(modemske, omreZne in VPN). Nas zanimajo tiste, ki se nahajajo v razdelku Lan ali Hitri
Internet. Ikona z napisoma Povezava Lokalnega OmreZja predstavlja mreZzno kartico
na racunalniku. Klju¢avnica v njenem desnem zgornjem kotu pa pomeni, da je na
racunalniku vklopljen poZarni zid. Z miSko oznaCimo ikono Povezava Lokalnega

OmrezZja kliknemo na desno miskino tipko in izberemo Lastnosti.
X PrikaZe se nam okno Povezava Lokalnega OmreZja Lastnosti z tremi zavihki.
X Izberemo zavihek Advanced in nato kliknemo na gumb MoZnosti

X Recimo, da smo se odlocili, da bo poZarni zid ostal vklopljen, kljub temu pa bi radi

imeli dostop do datotek v skupni rabi na svojem raCunalniku.. Izberemo zavihek
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Exceptions. PrikaZze se nam se seznam 14 servisov, ki jih poZarni zid spuSca na
racunalnik. ¢e slucajno ni kljukice na kvadratku z napisom File and Printers Sharing, jo

obvezno naredimo.

X OznacCimo izbiro File and Printer Sharing in kliknemo na gumb Edit. PrikaZze se nam
okno Edit a Service. Sedaj vidimo seznam portov, ki jih File and Printer Sharing

uporabljajo za dostop do datotek v skupni rabi.

X OznaCimo prvega izmed njih in kliknemo na tipko Change Scope. V okencku, ki se nam
odpre vidimo vir naSih teZav. Scope (obmocje) iz katerega dovolimo dostop, do map
skupni rabi je My network (subnet) only. Omejeni smo torej na naSe domace
omreZje. Ce je racunalnik na kakSnem drugem omreZju potem ne more pristopati do map

v skupni rabi na naSem racunalniku.

X Stvar spremenimo tako, da kliknemo na krogec Any computer (including those on

the Internet). Kliknemo na gumb OK.

X Postopek ponovimo Se za preostale porte (TCP 445, UDP 137 in UDP 138). Ko koncamo

mora vrednost Scope pri vseh Stirih biti Any

KONFIGURIRANJE SERVER 2008

X Open the Windows 2008 Server Manager or Initial Configuration Tasks.

X Click the Add Roles.
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tial Configuration Tasks

ﬁ Perform the following tasks to initialy configure this server

By
& | Windows Server-200s

Enterprise

rmation

L1

n Specifying computer information

Set lime zove Time Zone:

&' Canfigure netwiotking

[GMT-08:00) Ceriral Time [US Canada)

Local Area Connection: 1000135, |P+& enzbled

Domnload and install updates

aﬁ}, Ldd roles Roles:

Tlfg Add features

T Enable Remote Desktop

Features:

w Configure Windows Firzwal Firewall:

P, 2-mail, o zave Hiz infarmation

X  Skip the Before You Begin page.

Add Roles Wizard

Checked for Updates:
Installed Updates:

Remote Desktop:

= Provide computer name and domain Full Computer Name: WNZ00E
A Fiovid d domai ] ANZO0E
Workgroup: WORKGROUP
h Updating paur Windows server
3?_\, Enable sutomatic updating and feedback Updates: Mot configured
Feedback: "windowrs Errar Reparting olf

Mot participating in Customer Expanience Improeemant Program

Mever
Neves

h Clistomizing pour s2rver

File Services, Web Server [1IS)

MET Framewaik. 310 Festues, Remcte Server Administration Tool ndows Process Activation

Service

Ensbled

=
u Select Server Roles

Eefore You Begin

Roles:

Select one or more roles ko install on this server.

Descripkion:

Metwork Policy and Access Services
Raole Services

Confirmation

Progress

[ application Server

’: DHCP Server

E DMNS Server
’: Fax Server

Results

[ Hyper
[Tl
[ Print Services
[ Terminal Services
[ uDDI Services

More about server roles

|: Active Directory Certificate Services

|: Ackive Directory Domain Services

|: Active Directory Federation Services

[] active Directory Lightweight Directory Services
’: Active Directory Rights Management Services

File Services (Installed)

wieb Server (I15) (Installed)
[ windows Deployment Services

etwork Policy and Access Services
provides Network Policy Server {NPS),
Routing and Remote Access, Health
Reqistration Authority (HRA), and
Host Credential Authorization Protocal
(HCaP), which help safeguard the
health and security of your network,

< Previous I Mext = I

Install I Cancel

X In Server Roles, check Network Policy and Access Services. Click Next.
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X Read the information on the Network Policy and Access Services page. Click Next.

Add Roles Wizard [ x|

Network Policy and Access Services

Eefore You Begin Introduction to Network Policy and Access Services
Sz Fllzs Iebwork Policy and Access Services allows you to provide local and remote network access and to define and
enforce policies For netwark access authentication, authaorization, and clent health using Metwork Policy Server
etwork Policy and Ac (NP5}, Routing and Remate Access Service, Health Registration Authority (HRA), and Host Credential

Authorization Prokocol (HCAR),

Raole Services

Canfirmation Things to Mote
s i You can deploy NP3 as a Remate Authentication Dial-In User Service (RADIUS) server and proxy and as a

d Metwork Access Protection (MAP) policy server, After installing MPS using this wizard, vou can configure MPS
Resulks from the MPAS home page using the NP5 consale,

i MAP helps vou ensure that computers connecting to the network are compliant with organization network
and client: health policies. After installing MPS using this wizard, you can configure MAP From the MPAS home:
page using the MPS console,

Additional Information

Cwverview of Mebwork Policy and Access Services
&P enforcement methods

Mebwork Access Pratection (NAPY in NPS
Metwork Policy Server

< Previous | Mexk = I Install Cancel

X On the Select Role Services page, check the Routing and Remote Access Services and

make sure the Remote Access Service and Routing are checked. Click Next.
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Add Roles Wizard [ x|

Before You Begin
Server Roles

Metwork Policy and Access Services

Select Role Services

Select the role services to install for Metwork Policy and Access Services:

Role services:

Description:

[ metwark Palicy Server

Routing and Remote Access Services
provides remate users access ko

g ’z Routing : . resources on vour private network
e [¥] Remate hccess Service over virtual private netwark (YPH) o
AR [¥] Routing did-up connections, Servers
Progress [] Health Registration Autharity configured with the Routing and i
. - Remaote Access service can provide
Results [] Hest Credential Atherization Protocol LAN and WAR routing services used to

conneck network segments within a
small office ar to connect bwo private
networks over the internet,

Mare about role services

< Previous | Mt > I Inistall Caniel

X Click Install on the Confirm Installation Selections page.

Add Roles Wizard B

Confirm Installation Selections

Before You Begin ; 3 ; :
To install the following roles, role services, or features, click Install,
Server Roles

: ; IZ:i:‘.' 1 informational message below
Metwork Policy and Access Services o

Role Services

i:i:ﬁ' This server might need ko be restarted after the installation completes.

#| Network Policy and Access Services

Progress Routing and Remote Access Services
Remote Access Service

Results .
Routing

Print, e-mail, or save this information

< Previous fext = | Install I Cancel

15



X Click Close on the Installation Results page

Add Roles Wizard [ X|

Installation Results

Before You Begin ; ; ;
The following roles, role services, or features were installed successfully:

P Zerver Roles

5 : 1 1 warning message below
Ietwork Policy and Access Services 7w

Role Services !a_l Windows automatic updating is not enabled. To install the latest updates, use Windows Update in
; ; * Control Panel ko check For updates,
Confirrnation

| Network Policy and Access Services '@ Installation succeeded
Progress -

The Following role services were installed:
Routing and Remote Access Services
Remate Aocess Service
Routing

Results

Print, e-mail, or save the installation repork

= Previous [exk = | Close I Cancel

X To configure RRAS, open the Server Manager, expand the Roles node in the left pane of
the console. Expand the Network Policy and Access Services node and click on the
Routing and Remote Access node. Or you can go to Administrative Tools>Routing and
Remote Access. Right click on the Routing and Remote Access node and click Configure

and Enable Routing and Remote Access
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;‘ Routing and Remote Access (O] x|

Filz  Action  ew Help
&= 5E(XE
E Routing and Remaote Access WINZ008 (local)

% Server Status Iﬁ
: 3 i g g and Remote

Configure and Enable Routing and Remate Access
Disable Routing and Femaote Access
ke Access, on the Action menu, click
All Tasks * |3 and Remote Access.,
Wtemy y Fetting up a Routing and Remote
5, and troubleshooting, see Routing
Delete
Refresh
Properties
Help

|Dc-ne |

X . If you have just one NIC, Select Custom configuration.

i Houting and Remoke Access Server Setup Yizard

Configuration
- You can enable ary of the following combinations of zervices, o pou can
] customize this server.

" Bemote access [dial-up or WPN)

Allows remaote clients to connect ko thiz zereer through either a dial-up connection or a
zECUNE virtual private network [WPM] Internet connechion.

" Metwork address tanslation [MAT)
Allawe internal clients to cannect to the Internet uzsing one public IP address.
" Wirtual private network [WPM) access and MAT

Allowe remate clients to connect ta thiz server thraugh the Internet and local clients bo
cannect bo the Internet using a single public IP address.

" Secure connection between bwo private networks
Connect this network to a remote netwaork, such as a branch office.

Select any combination of the features available in Routing and Remate Access.

For mare information

< Back I Mest = I Cancel

x After click Next, select VPN access.
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dnd Bemote f

Fle At Routing and Remote Access Server Setup Wizard

= $ | Custom Configuration
L When thiz wizard closes, you can configure the selected services in the Routing
= Routing and Remote Access consale.
Set
Wk .
Select th hat you want to enable on this zerver,

i

[~ Dialup access
™ Demand-dial connections [ used for branch office routing )
[~ NaT

™ L&M routing

For more information

< Back I Mext » I Cancel

X Follow the instruction to finish the configuration.

KONFIGURIRANJE POVEZAVE VPN (na klientu)

¥ Kliknmo Start in nato Nadzorna plosca.

Administrator
Internet = Muoji dokumenti
@ Mozilla Firefox -"J
Muoji nedavni .
@ E-poita dokumenti
Fozilla Thunderbird j} 3 =
Moje slike
':" WLC media pl = Moja glasha
’ media player =S

Q’ Moj racunalnik
i OpenCffice.arg 3.2
E' Madzorna p

Iilll Malwarebykes' anti-Malware
e__; Wzpostavi povezawo 2 bl:

@ winarmp 1 Tiskalniki in Faksi
% Mokepad++ i
9) Pormod in podpora

.):J Izkanje

= zageni ...

¥si programi p

i4 start
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X Na nadzorni plosci dvokliknite OmreZne povezave.

B Nadzorna plosga

Datoteka  Urejamie  Pogled  Priliubliene  Orodja  Pomod ﬁ
£ nazaj '\__9 l@ plskanje [{" Mape v
G Madzorna plosés vl & Pojdi
D P D ¥ £
Automatic  Datumin éas Daodaj ali Dodajanje Govar Internetne Java
Updates odstra... strajne ... moZnasti
&5 ~ f
D P L % &6 @
Glejte tudi Krmilniki 23 Miska Mognosti mape  Mo¥nosti MoZnosti Mognostl  Metwork Setup
igre modem... porabe pripomockoy ‘Wizard
‘ Windows Update
@) Pomot in podpora g E o Q
NVIDIA NWIDIA niiew MVIDIA Physy Opravilna Pisave Podrofne in
Cantral Pangl  Deskkop M, .. wrstica inm.., jezikavn...
o 2 - = = o,
'J i:m | Vzpostavi povezavo z drugimi racunalniki, omreZji in inkernetom,
Portable Media Razporejena  Skenerjiin Skrbriska Swstem Tipkavrica Tiskalniki in
Devices opravia Fotoaparati orodia Faksi
Uporabniski Windows Windows Wireless Zaslon Zvoki in avdio
racuni CardSpace Firewall  Metwork Set. ., naprave
X Kliknemo Ustvari novo povezavo
"= OmreZne povezave
Datoteka  Urejanje  Pogled  Priljubliene  ©rodja Dodatno Pomod

eNaza] - -Q L'f p[skan]e uz‘ Mape v

Masloy g OmreZne povezave

LanN ali hitri internet
DmreZna opravila

Q Mastavi domade omreZie ali

Ustvari novo povezavo

Povezava lokalnega omreZja

gﬁ OmreEni kabel je izkjuten, Za ...

/4 MVIDIA nForce hletworking Co...

BrezZitna omreina povezava
Povezava je vepostaviiena, Z...
L () METGEAR Wa311w3802.11g...

@ Change Windows Firewall
setkings
Glejte tudi

‘y Swetovaler za omreZje

Druga mesta

B Madzorna plosta

% Moja amresna mesta

(5} Mol dokumenti
i Mo radunalnik

Podrobnosti

DmireZne povezave
Sistemska mapa

omreZje za manjfa pod{ZaZenite Carovnika za novo povezavo, ki vam pomaga uskvariti povezavo z internetom, z drugim racunalnikom ali z omreZjem na vasem delovnem mestu, I

T35 Connection
Povezava je vepostavliena, Z...
[l | 1394 Net Adapter

Navidezno zasebno omreZje

® Pavezava 23 navidezna zasebna
onrefja

T/ » Povezavaje prekinjena, Zapo,.,

X 'V carovniku za novo povezavo kliknite Naprej.

X Kliknemo Vzpostavi povezavo z omreZjem na mojem delovhem mestu in nato Se Naprej.
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New Connection Wizand
¥rsta omreZne povezave
K.aj Zelite stariti?

() Wzpostavi povezavo z internetom
‘Wzpostavi povezavo z internetom, da boste lahko brskali po spletu in brali
elektronzko podta.

(¥) Vzpostavi povezavo z omreZjem na mojem delovnem mestu
Wzpostayi povezavo = sluzhenim omiediem [z uporabo omredja na klic ali'vPM], da
boste lahko delali od doma, iz potujode pisame ali z diugega mesta,

() Namesti domace omreZje ali omre3je za manjia podjetja
Wzpostavi povezava 2 obstojedim domadim omredjem ali omrediem za manjta
podietja ali namesti nova.

(") Namesti napredno povezavo

Wzpostayi povezava neposredna 2 diugim radunalnikam z uporabao serijskib,
paralelnitby ali infrardedih viat ali pa naztavi ta radunalnik tako, da bodo drugi
ratunalniki lahko vzpostawili povezavo z njim.

Mazaj || Mapei> | [ Prekiii

X Kliknemo Povezava za navidezno zasebno omrezje in nato Se Naprej.

Carovnik za novo povezavo

OmreZna povezava
Kako se Zelite povezati z omrediem na delovniem mestu?

Ustwvarn nazlednjo povezawvo:

) Klicha povezava

Yzpoztavljanie povezave = pomodjo madema in navadne telefonzke linije ali 1SDN
telefonske linije [Integrated Services Digital Mebwork].

(%) Powvezava za navidezno zasebno omreZje

Wzpostavljanie povezave z omrediem z uporabo povezave navideznega zazebnega
omredja [VPH] prek intemeta.

<Mazaj || MNaprei> | [ Prekici

X Vnesemo ime podjetja ali opisno ime za povezavo in nato kliknemo Naprej.
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Carovnik za novo povezavo
Ime povezave
Dolosite ime za to povezavwo v delownem prostoru.

Matipkajte ime za povezavo v o polje.
Ime podjetja
L

Lahko na primer natipkate ime delownega prostora ali ime stregnika, = katenm boste
wzpostavljali povezavo.

| <Mazai || Maprei> | [ Frekisi

X Vnesemo ime gostitelja ali naslov IP racunalnika, s katerim Zelimo vzpostaviti povezavo,

in nato kliknemo Naprej.

Izbira WPN streZnika
E.akino je ime al naslow za stregnik VPM?

M atipkajte ime gostitelja ali IP [internet protocol] nasloy racunalnika, kamor ze 2elite
povezati.

Ime streznika ali IP naslov [npr. microzoft. com ah 157.54. 001

<Mazaj || Mapei> | [ Prekizi |

x Ce zelimo, da je povezava na voljo vsem, ki se prijavijo v racunalnik, kliknemo Lahko jo
uporabljajo vsi, e pa Zelimo, da je na povezava na voljo le takrat, ko se v racunalnik

prijavite sami, kliknemo Samo za mojo uporabo in nato kliknemo Naprej.
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X Ce Zelimo ustvariti bliZnjico na namizju, izberemo potrditveno pole Dodaj bliZnjico za to

povezavo na namizje in nato kliknemo Dokoncaj.

Carovnik za novo povezavo

Dokonéevanje E€arovnika za novo
povezavo

Uszpeinao ste dokoniali vse korake, patrebne za
uztvartey naslednje povezave:

Povezava za navidezna zasebna omreija
* Uporabliajte skupaj z wsemi uparabniki tega ragunalnika

Povezava bo shranjena v mapo z0mrefne povezaves

Dodaj bliZnjico za to povezavo na namizje

e Zelite ustvarti povezavo in zapreti Sarovnika, kliknite
sDokonGajs.

| <Mazai || Dokonéai | |  Preklici

VZPOSTAVITEV VPN POVEZAVE

X dvokliknete na ikono na namizju oz Start, pokaZite na PoveZi se in nato med moZnimi

povezavami izberemo naso VPN povezavo

X PrikaZe se nam obrazec za vzpostavitev povezave: Vanj vpiSemo uporabnisko ime , geslo in

ime domene. Kliknemo na Lastnosti Nato kliknemo na gumb Povezi.
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Uporabnigko ime: | |

Geslo: | |

To uporabniiko ime in gezlo shrani za nazlednje uporabnike:

(*) Samo zame
() Za wae, ki uparabliajo ta radunalnik,

L Wzpostavi povezavo J [ Preklici ][Laatnuati] [ Pomod ]

X Izberemo zavihek Varnost. In preverimo Ce imamo:
- Obicajna (priporocene nastavitve)

- Zahtevaj Sifriranje podatkov.
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# Poyvezava za navidezna zasebna omreZja Las...

| Splogno Moinosli| Warnost |Dmre§ie Advanced

Moznost varmosh
() Dbitajna [priporaéens nastavitve)

kM ojo identiteto prever tako:

|Zahtevai warovano geslo b

[] Samodeino uporabi maje ime in gesla (in domena, &e
abstaja) za prijavo v Windows

Zahtewaj fifriranje podatkov [Se fifriranja ni, se
povezava prekine)

() Mapredna [nastavitve po meri)

Maztavitve IPSec ...

[ wiedu | [ Preki

Potem kliknemo Se na Nastavitve IPSec

X Damo klikico na Za preverjanje prisotnosti uporabi kju¢ vnaprejsnji skupni rabi. VpiSemo

Zelen kljuc za avtanikacijo: In V redu.
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#* Povezava za navidezna zasebna omreZja Las... E||X|

| Spladno | Mnénostil Warnost | Ormrefie | Advanced|

b oZnosti warnost
(%) Ohiajna [priporodens nastavitve)

kojo identiteto preven tako:

Mastavitve IPSec

Za preverjanje pristnozsti uporabi kljué v vnaprejEnii skupni rabi

Fljue: whited edicing] |

| wredu | | Prekizi |

Mastavitve IPSec ...

| wredu || Prekic

X Kliknemo na zavihek OmreZje. Vrsta VPN-ja izberemo L2TP IPSec VPN. Kliknemo

Internet Protocol (TCP/IP) in izberemo Lastnosti
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#* Povezava za navidezna zasebna omreZja Las... | ? |><|

| Splodho || taodnost || Varnu$t| Orredje |Advanced|

Wreka WP ja
LT IP: ] v|

Ta povezava uporablia nazlednje elemente:

g File and Printer Sharing far Microzoft Nebworks
g Client for Microzoft Metworks

Opiz

TCPAP [Tranzmizzion Contral Protocal/Internet Pratocol].
Privzeti WM [wide area network) protokal, ki omogoda
kamunikacijo prek razliéno povezanih omreij.

[ wredu || Prekici

X Preverimo Ce imamo oznaceno na, kliknemo na Dodatno.

- Samodejno pridobi IP naslov

- Samodejno pridobi naslov DNS streznika
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Internet Protocol (TCP/IP) - lastnosti

Splogno |

IP hastavitve lahko pridobite samodejho, &e vaie omredje podpira to
zmofnost. Sicer morate vpragati skrbnika omrefja za ustrezne [P
nastavitve.

(*) Samodejno pridobi IP nasloy
() Uporabi ta IP naslow:

(#) Samodejno pridobi naslow DMS striednika
() Uparabi te naslove DMS strednikow:

[ wieds | [ Fekig |

X V zavihku Splesno. Odznacimo Uporabi prevzeti prehod v oddaljenemu omrezju. In

potrdimo s klikkom na V redu

Dodatne TCP/IP nastavitve

Splosna | DNS | WwINS |

To potrditveno polie velia, ko ste istofasno povezani 2 lakalhim
omregiem in omregjern na klic. Ko je potjeno, se podatki, kine
morejo biti pozlani v lokalho omredje, posredujeio v omegje na klic.

[] Uparabi priveeti prehod v oddalisnem omredju

Viedu || Prekii
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X spodnjem desnem kotu prikaze nova ikona povezave v obliki dvojnega racunalnika. To
pomeni, da se je vaS raCunalnik preko VPN povezave uspeSno povezal na omreZje

podjetja.

X Za prekinitev VPN povezave z desno miskino tipko kliknite na ikono povezave in nato

kliknite izbiro Prekini povezavo.

SKLEP

Z VPN-jem tako lahko dostopamo iz zunanjega omreZja v sluZbeno omreZje hitro in enostavno. Je
dokaj varna povezava med omreZjema. Seveda moramo vse podatke ki jih prenaSamo med
omreZjema kodirati. Sama namestitev ni problem. Problem lahko nastane s poZarnim zidom, ki

morda nima odprtih veC portov(vrat).

LITERATURA IN VIRI

http://www.depts.ttu.edu/ithelpcentral/solutions/vpn/xp/index.php

http://www.i19777.net/forum/showthread.php?t=5485

http://support.microsoft.com/kb/314076

http://en.wikipedia.org/wiki/Virtual private network

http://support.microsoft.com/kb/314076

http://www.davidorlo.com/?tag=server-2008-vpn
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