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1 Uvod

V svoji seminarski nalogi sem se osredotocila na subkulturo hekerjev.Zaradi
danasnje razseznosti interneta, ki postaja velik del naSega vsakdana, se mi je
zdelo pomembno, da se osredoto¢im na temo, za katero sem predvidevala, da
mnogo ljudi ne ve veliko o njej.Z pomocjo socioloSke metode, ankete, sem
izpraSala 100 ljudi, __ srednjeSolcev (14-18 let), _ Studentov(18-24 let) in __
ljudi, ki so imeli veC kot 24 let, vse v centru Ljubljane.Predvidevala sem, da ljudje
ne vedo kaj hekerji so, kaj hekerstvo pomeni in da ne poznajo sredstva, ki jih
hekerji uporabljajo.Prav tako sem predvidevala, da mnogo ljudi zamenjuje
hekerje in krekerje._

2 Hipoteze

Zaradi svojega prepriCanja o neosevescenosti slovenske populacije sem
postavila pet hipotez, ki sem jih nato v nadeljevanju dokazovala oziroma
spodbijala.

1. hipoteza: Med slovensko populacijo, ki sem jo izprasala, bo vecina
srednjesSolcev in ljudi nad 24 let nevednih glede tega kdo so hekeriji in kaj
hekerstvo pomeni.

2. hipoteza: Med slovensko populacijo, ki sem jo izprasala, bo
vecCina(oziroma vecji odstotek kot v prvi hipotezi) Studentev ozaveScenih
glede tega kdo so hekerji in kaj sploh je hekerstvo.

3. hipoteza: Med slovensko populacijo, ki sem jo izpraSala, bo vecina
anketirancev vseh treh skupin nevednih glede sredestev, ki jih heker;i
uporabljajo.

4. hipoteza: Med slovensko populacijo, ki sem jo izprasala, bo vecina
anketirancev, ki bodo nevedni glede pojmov heker in hekerstvo, menjalo
ta dva pojma z pojmoma cracker in crackerstvo.

5. hipoteza: Med slovensko populacijo, ki sem jo izpraSala, bo ve¢ moskih
seznanjenih z pojmoma heker in hekerstvo.

3 Metoda

Hipoteze sem dokazovala oziroma spodbijala z socioloSko metodo-anketo, saj
sem na ta nacin lahko vzela vecji vzorec populacije in ostala subjektivna.

Za vzorec sem vzela skupno sto ljudi, od tega dijakov oziroma
srednjeSplcev, med 14 in 18 letom, Studentov(rednih ali izrednih) med 19-
24 letom ter ljudi nad 24 letom.

Anketa je priloZena.



4 Hekerska subkultura

4.1 Subkultura

Subkultura je skupina ljudi z kulturo, ki je drugacna ali prikrita, in jih razlikuje od
vecje kulture, katere del so.Imajo svoje norme, vrednote in vedenjske vzorce in
Ken Gelder razlikuje Sest vzorcev, po katerih so subkulture lahko razumljive:

# Cez negativen odnos do dela, ki ga opravljajo
® Cez negativen ali sovrazen odnos do razreda, ki mu pripadajo
® Cez povezave z obmocjem(Cetrt, ulica), raje kot z imetjem

% Ce se odselijo, odidejo od doma, ter se priklucijo ne-druzinskim druzbenim
skupinam

# Cez stilne povezave, s pretiravanjem
® z zavraCanjem splosnih vedenjskih vzorcev

McLung Lee in M.Gordon sta v sociogiji v petdesetih 20.st. prvi¢ uporabila pojem
subkulture kot pododelek nacionalne kulture.Ta uporaba je izhajala iz predstave
o kulturi kot nau¢enem obnaSanju.Kultura je povezujoCa sila, akterje povezuje a
vendar obnem proizvaja razdruzevalne elemente in je deljiva v vsaki kompleksni
druzbi saj ta po definiciji zajema razne podskupine in subkulture v boju proti
dominantni kulturi za legitimnost njihovega obnaSanja, vrednot in stila.Moderne
druzbe pa so kompleksne, in Ceprav smo Clani iste druzbe se razlikujemo po
mnogih lastnostih(druzbeni polozaj, izobrazba, generacijska pripadnost, eticna
pripadnost...),Oblikovani smo in oblikujemo kolektivho vrsto druzbenih odnosov,
potrebnih za reproduciranje naSega druzbenega obstoja.ZaChemo izgrajevati
identiteto vsebovano v spletu druzbenih odnosov in pomenov, kultura pa nam s
prenasSanjem tega pomena pomaga svet osmisliti in ponovno usmeriti nas
razvoj(Crpamo iz obstojeCih vzorcev).Tako tvorimo sebe, vkljuéno z naSim
odnosom do dominantne kulture.Vendar nimamo svobode v absolutnem
pomenu, ampak imamo na voljo vrsto izbir, omejenih z druzbenim okvirom.V
vsaki kompleksni stratificirani druzbi je tudi veC klultur-glavne oblike so razredne
kulture, subkulture pa lahko pojmujemo kot podvrste the SirSih kulturnih
konfiguracij, z SirSo razredno kulturo imajo skupne elemente, vendar se od nje
tudi razlikujejo.Downes domneva da je treba lociti subkulture ki se pojavljajo kot
pozitivni odziv na zahteve druzbenih kultur(poklicne) in prestopniske



subkulture.Obstaja pa tudi Cista subkultura z razloCnimi zanimanji, ki so
podroCja in zadeve ki zahtevajo razSirjeno in nenehno pozornost ter visoko
stopnjo Custvene angaziranosti(W.B.Miller), kamor spada tudi hekerska
subkultura.

4.2 Internet

Z razvojem brskalnikov v devetdesetih letih dvajsetega stoletja je narasla
razSirjenost interneta, saj so ti omogocili poleg uporabe elektronske poste in
virtualnih skupnosti, ki so temeljile na tekstu moznost “deskanja” in socialnega
mrezenja v aplikacijah in na portalih, kot so YouTube, Myspace, Facebook...
Tako uporabnik interneta ni vec€ osredotoCen na gledanje vsebin drugih, temvec
je sam ustvarjitelj.Na internet lahko daje kulturne vsebine, se promovira s filmi...
Tako se tudi predvsem preko interneta predstavlja miselnost posameznika, ki bi
rad postal prepoznaven v danasnjem svetu, ki mu vlada kapitalizem.Tako smo
vstopili v Cas, ko je potrebno opozoriti na svoj glas, opirajo¢ se na mnozicne
medije, predvsem internet.

Zato pa je tudi obvladovanje informacijskih mrez in medijev v 21. stoletju postalo
zelo pomembno za korporacije, ki tako ustvarjajo nove trge ter povecujejo
dobicek.

Slika 1:Internet osvaja svet

Mnozi¢ni mediji, informcijske mreze so nova inovativna abstrakcija, ki vpliva na
resnicnost, vsakdanja Zivljenja, razumevanja sebe in svet v katerem
Zivimo.Medtem pa ko so vse drzave, pri proizvajanju bogastva in moci odvisne
od abstrakcije, pa vladujoci razred ostaja v nelagodnem odnosu z le-to.Nenehno
poskuSa take inovacije nadzorovati in jo tako usmerjati na pot svojih potreb, s
¢emer jemlje nadzor in svetu odreka pravico do upravljanja lastnega razvoja.



Zato pa je tudi obvladovanje informacijskih mrez in medijev v 21. stoletju postalo
zelo pomembno za korporacije, ki tako ustvarjajo nove trge ter povecujejo
dobiCek, posledicno pa prevzemajo nadzor in vleCejo smernice razvoja, saj
obvladovanje informacij pomeni tudi obvladovanje informacij Zeljnega ljudstva.Ce
posedujesS zazeljeno dobrino, lahko z mamljivo ponudbo vodis ljudi do
kateregakoli cilja hoceS.In v kapitalisti¢ni druzbi jet a cilj dobicek.Z
obvladovanjem informacij, znanja lahko oblikujeS javno mnenje, stanje in
posledi¢no ekonomijo, ter ljudi prisili§, da si Zelijo kar ponujas.

Vse to pa je omogocila, prav ta virtualna resnicnost interneta.Dandanes se
nahajamo v stanju meSane resni¢nosti, med kuberkulturnimi vsebinami in fizi€no
resnicnostjo, pri Cemer informaticne vsebine vedno bolj vplivajo na nas nacin
miSlenja in delovanja.Ker mnozi¢ni mediji in informacijske mreze vplivajo na nasa
zZivljenja, razumevanje samega sebe in sveta v katerem zivimu, nastaja v tem
¢asu materializma, proces, ki ga je George Simmel poimenoval poblagovljenje.S
tem izrazom je opisal prav to, da kapitalisticno druzbo obvladuje blago in to ne le
na podrocju ekonomije.Produkcijski odnosi in sredstva vplivajo tudi na kulturo,
druzbo, politiko...Poblagovljenje je tako poseglo v vse sfere Zivljenja druzbe, vse
je dobilo trzno vrednost.

Ko se je zgodnji svetovni splet zacCel uveljavljati je veljalo mnenje, da bo omogocil
prost pretok informacij, za kar si je prizadevala tudi hekerska etika. John Arquil in
David Ronfeldt sta v ¢lanku »Cyberwar is comming« menila, da bo hierarhija v
druzbi izginila zaradi mreznega povezovanja-interneta, saj gre za nacin
prenasanja od enega vira do Stevilnih prejemnikov, ¢lani so enakovredni in
nimajo neposrednih nadrejenih. Kasneje, v komercialnih fazah, pa se je vedno
bolj zapiral, tako da danes lahko prideS do doloCenih informacij le v zameno za
placilo.Internet je danes najvecje nakupovalno sredisce, prav tako pa vsebuje
tudi vse negativne stvari fiziCne realnosti(financne prevare, otroSka pornografija,
macizem, nove oblike diskriminacije...).Vsaka mrezZa in sistem je nacrtovan do
potankosti in s doloCenim namenom, kar pomeni represija in notranji nadzor, in
kdor ima mrezo v rokah jo izrablja v svoje nhamene.Edina druzbeno subverzivna
mocC pa so hekerji, ki na osnovi svojih informatiCnih znanj vdirajo v
institucionalizirano Matriko.



4.3 Hekerji in Hekanje

Z internetom pa je povezano tudi hekerstvo.Hekerji so bili sprva posamezniki, ki
so se zavzemali za svoboden pretok informacij in podirali pozarne zidove
multinacionalk, kar je bilo Se v Casu, ko so jih priStevali k skrivno delujo¢im
posameznikom z velikim programerskim znanjem.Nato pa so zaceli delati stvari
le da bi bili opaZeni, oziroma da bi dobili delo pri multinacionalkah.Danes pa
hekrstvo izvajajo tudi ustanove drzavnega terorizma(napadajo mirovniska,
opozicijska gibanja...).

Slika 2: Heker

Internet pa ima tudi temacno ozadje h kateremu pripomorejo hekerji, ki nas
opozarjajo na negativne lastnosti medijev(trojanski konji, virusi, vohunski
programi...), slabih tehnologijj in da je mogoCe vse porusiti.

Mckenzie Wark, avtor Hekerskega manifesta, trdi, da so hekerji proletariat
informacijske druzbe. Hekerstvo pri njemu oznaCuje novi razred informatiCno
opismenih ljudi, ki z nematerialnim delom proizvajajo presezno vrednost, katere
se polasCajo lastniki in nadzorniki infrastrukture, ki omogoCa pretok
podatkov.Hekerji pa so kriticno ozavesCeni posamezniki, ki proizvajajo inovacije
Zz pomocjo interneta.Borijo se proti oderuskim cenam, ki ga dominantni razred
zaraCunava za dostop do informacij, ki jih kolektivno proizvajajo hekerji a pride v
last dominantne manjSine.Tako se borijo proti poblagovljenju saj je njihov cilj, da
bodo abstrakcije sluzile vsem ljudem, ne le vladajoCemu razredu.So proti
poblagovljenju izobrazevanja in komunikacije.Ker Skodijo dominantni kulturi, pa
so danes ogrozani in izkoriS€ani, kakor vsi danes dejavni intelektualci, saj
redkeje najdejo sluzbo, Cedalje vecC intelektualnih del pa je neplacanih.Hekerstvo
v Warkovem besediS€u pomeni novo znanje oprto na informati¢no tehnologijo,
ne proizvajanje Virusov.
Pri besedi hiker, se danes na splosno ljudje predstavljajo neko novo obliko
mladoletnega prestopnika, vandala ali sluzabnika organiziranega kriminala.V
resnici pa so hekerji le neSkodljiva subkultura, ki ima Zeljo, da bi odprla virtualne



informacije vsej druzbi.Ta zmotna predstava pa je izgovor za nadzor in
omejevanje tehni¢nega Znanja na pristojne oblasti.

Definicije besede hacker((vir: The Free On-line Dictionary of Computing, © 1993-2003
Denis Howe)

= Nekdo, ki ima zelo poglobljeno znanje in izkusSnje pri uporabi ali programiranju
rac¢unalnika; rac¢unalniski zagrizenec.

= (Nepravilno)Nekdo, ki uporablja znanje programiranja za pridobitev
nelegalnega dostopa do racunalniske mreze, racunalnika ali datoteke.

= Oseba, ki uziva v raziskovanju podrobnosti racunalniskih sistemov in kako
razsiriti njihove zmoznosti.

. Nekdo, ki programira z zanosom (celo obcesijo) ali nekdo, ki uziva pri
programiranju in ne le teoriziranju o programiranju.

= (Nepravilno): SkodoZeljna oseba, ki posku$a odkriti ob&utljive informacije in jih

zlorabiti oziroma uniciti. Pravilen izraz je Cracker (slo. Kreker).

Vsaj dve od 5 definicij sta nepravilni.

Hekanje:

= Z virtualnimi blokadami spltnih strani »nasprotnikov« hekerji dosezejo
nedosegljivost storitev, ki jih ponujajo.Taksna blokada lahko povzrodi tudi vec
miljonov Skode zaradi izpada storitev, ki so vir zasluzka.Tako hekerji dokazujejo,
SVOj prav.

= E-postno bombardiranje poteka avtomatsko, programsko in ne potrebuje
velikega Stevila aktivistev, ki bi bili prijavljani posiljati to posto,Aktivisti so nekako
»simulirani«, posledica pa je preobremenitev prejemnikovega postnega predala in
onemogoceno prejemanje poste, ki bi jo prejemnik rad dobil.To se navadno
dogaja dokler prejemnik ne popusti in je priravljen sprejeti dolo¢ene pogoje, ki jih
aktivisti zahtevajo.

* Web hacks-spreminjanje spletnih strani Zrtev, tako da se obiskovalcu pokaze
obvestilo da se je zgodil vdor v sistem, s ¢emer lahko pride di finan¢ne Skode, saj
lahko odvrne stranke od poslovanja s podjetjem, saj tak vdor nakazuje da podjetje
ne zna poskrbeti za varnost.Taksni vdori so dobri za propagiranje sloganov, saj jih
lahko predstavijo na zelo obiskanem spletnem naslovu in hitro pridobijo
simpatizerje.

= Vdiranje v sisteme

= Racunalniski virusi in crvi-Hackerji jih uporabljajo za razglasanje protestnih
sporocil in poSkodovnje ciljnih sistemov.Razsirjajio se s pomocjo interneta, razlika



pa je da so ¢rvi samostojni programi, virusi pa so navadno pripeti kaksni datoteki.
sistema.

Slika 3: Racunalniski ¢rv

4.3.1 Crackerji in crackanje

Mnogokrat, zaradi negativnega prizvoka besede, hekerje zamenjujemo z
crackerji.Cracker je nekdo, ki neavtorizirano uporablja raCunalniski sistem in
spreminja podatke in programe, oziroma posameznik, ki poskusa pridobiti
neavtoriziran dostop do raCunalniSkega sistema z namenom Skodovati lastniku
ali uporabniku sistema. Beseda je posledica napacne uporabe besede hacker s
strani novinarjev.

Crackanje se pojavlja v smislu izvajanja operacij, s katerimi izkoriS¢amo
raCunalnike na nenavaden in pogosto nelegalen nacin, navadno s pomocjo
posebnih namenskih programov.
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7 Priloga

7.1Anketa - Hekerska subkultura

Moje ime je Monika Naumovski, in prosila bi vas za sodelovanje v tej anketi, saj
delam raziskavo o ozaveScenosti slovenskega prebivalstva glede hekerske
subkulture.Prosila bi ¢e pri odgovorih podanih z a), b), c)... ¢rko, za katero stoji
izbrani odgovor obkrozite, Ce pa je potrebno odgovor podati, ga napisite na
¢rto.Anketa je poplnoma anonimna.NajlepSa hvala za vaSe sodelovanje.

Spol: M z

Starost:
a) 14-18
b) 19-24
c) 25 plus

Status:
a) dijak/srednjeSolec
b) Student
c) zaposlen/nezaposlen

Definicija heckerja:



a) Nekdo, ki uporablja znanje programiranja za pridobitev nelegalnega
dostopa do racunalniSke mreze, racunalnika ali datoteke, da bi Skodoval
lastniku raCunalniSke mreze, raCunalnika ali datoteke.

b) SkodoZeljna oseba, ki poskusa odkriti ob&utljive informacije in jih zlorabiti
oziroma uniciti.

c) Oseba, ki uziva v raziskovanju podrobnosti racunalniskih sistemov in kako
razSiriti njihove zmoznosti.

Heckanje je:

a) Vdiranje v tuje raCunalnike

b) UniCevanje tujih datotek

c) Nalaganje virusov, trojanskih konjev ali vohunskih programov v tuje
raCunalniSke mreze, z namenom, da bi jim Skodovali.

d) Uporabljanje nacinov kako web hacks ali poStno bombandiranje, da bi
oznanili svoj prav.

Kaj je?
a) Web
hack

b) Racunalniski ¢rv

c) e-postno
bombandiranje

Ali sta hacker in cracker dva pojma, ki pomenita, oziroma oznacujeta isto?
a) Da
b) Ne

Ce ne, kak3na je razlika?

Najlepsa hvala za vaSe sodelovanje



Monika Naumovski
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